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Kovos su dezinformacija
priemoniy rinkinys.
Kaip neapsigauti?

Per pastaruosius dedimt mety socialiné Ziniasklaida proporcingai augo. Siais laikais informaci-
ja tiesiog plGsta i$ tUkstanciy skirtingy komunikacijos kanaly: Ziniasklaidos, elektroniniy leidiniy,
interneto svetainiy, tinklarascéiy ir, Zinoma, daugybés socialiniy tinkly. Dél to mes galime laisvai
pasirinkti Saltinj, kuris geriausiai atspindi mUsy interesus ir politines ar socialines pazitras. Vis delto,
nors daugelis vis dazniau pasirenka socialinius tinklus pagrindiniu informacijos Saltiniu, jie taip pat
tapo miny lauku, per kurj greitai pasklinda dezinformacija. Kadangi j naujienas panasius formatus
lengva atkurti, vis sunkiau pastebéti skirtumg tarp tikro straipsnio ir apgaulés. Tikros istorijos yra
iSkraipomos siekiant iskelti politinius klausimus, sena vaizdo medziaga naudojama iliustruojant
naujausius jvykius, siekiant sukelti iSgalvoty istorijy sensacijg dalijamasi redaguotais vaizdais, troliy
ir boty armijos dislokuojamos atakai pries organizacijq arba konkrety visuomenés veikéjg — darosi

vis sunkiau atskirti, kuri naujiena yra tikra, o kuri melaginga.

Siekdama kovoti su dezinformacija, Vilniuje jsikarusi ,Pilietinio atsparumo iniciatyva" (angl. Civic
Resilience Initiative, toliau — CRI), nusprendé sukurti pirmaqjj Baltijos Salyse ,CRI kovos su dezin-
formacija priemoniy rinkinj". Sio priemoniy rinkinio tikslas Zurnalistams, Ziniasklaidos atstovams
ir pilietinei visuomenei parengti patogy dokumentg, padedantj ugdyti skaitmeninj rastingumg.
Kadangi Baltijos salyse Siuo metu néra tokio rinkinio analogo, tikimés, kad i iniciatyva paskatins

struktdrinius pokycius visuomenés skaitmeninio atsparumo srityje.

CRI komanda issikelé tikslg tapti pagrindiniu katalizatoriumi Lietuvoje ir Baltijos regione stiprinant
visuomenés skaitmeninj atsparuma. Sis priemoniy rinkinys kartu su skaitmeniniu atsparumu ir
platesniu suvokimu, kaip likti saugiam ir budriam internete, maziau patyrusiems informacijos var-

totojams suteiks reikiamy priemoniy ir Ziniy, kaip kasdieniam naudojimui patikrinti, patvirtinti ir



pasirinkti patikimg informacijq internete. Suprasti $ig naujg aplinkg toli grazu néra paprasta. Nus-

Egzistuoja daugybé melagingy naujieny formuy:

DeZInformCICIja - informacija, kuri yra melaginga
ir sgmoningai sukurta siekiant pakenkti asmeniui, socialinei grupei,
organizacijai arba saliai.

MiSinformaCija - informacija, kuri yra melaginga,

bet sukurta nesiekiant padaryti Zalos.

MalinformaCija - tikra informacija, naudojama

siekiant padaryti Zalos asmeniui, organizacijai arba saliai.

Visi Sie informacijos tipai yra pavojingi, nes keliauja toli ir greitai, jie pasklinda kaip virusai. O tai
atsitinka, kai daugelis Zmoniy, ir net organizacijos, daug nesvarstydami pasidalina Siomis istori-
jomis, nes jos atrodo jdomios ir sensacingos. Nors negalime uzkirsti kelio Siy istorijy karimui, galime
iSmokti atpazinti tikrgjq istorijg nuo melagingos. Daugiau Zinodami apie skaitmeninj pasaulj mes
galime iSmokti narsyti painioje naujieny visatoje, atskirti tikras istorijas nuo melagingy ir jsitikinti,

jog netycia neprisidésime prie tolesnés pastaryjy sklaidos.

Mes visi turime atsargiau skaityti naujienas, su kuriomis susiduriame, o tai galime padaryti atkreip-
dami demesj | kelis paprastus Zenklus. Sioje brogiaroje pateikiame keletg pagrindiniy bady, kurie
leis autentidkas naujienas atskirti nuo ty, kurios iskreipia tiesq. Cia rasite priemones, kurios jums

padés:

patikrinti, ar informacija internete yra tikra ar melaginga;
nustatyti trolius;

nustatyti botus;

nustatyti netikras socialiniy tinkly paskyras;

atpazinti suklastotus vaizdus internete;

atpazinti suklastotus vaizdo jrasus;

ir patars, kg daryti pastebéjus dezinformacijq.

Tikimés, kad Sis trumpas leidinys tam tikru bldu padidins misy atsparumg kenkéjiskos, melagin-
gos informacijos plitimui skaitmeniniame amziuje, pagerins masy jgudzius atpazinti ir pasalinti

neteisingq informacijg bei prisidés prie patikimy saltiniy sklaidos.



Atpazinimas

Kaip patikrinti naujienas arba jrasus?

Kai skaitote naujienas ir ypac jrasus socialiniuose tinkluose, kuriuose buvo pasidalyta naujiena
arba straipsniu, gali bati sunku nuspresti, ar turinys yra tikras, ar ne. Tais atvejais, kai tema yra
skandalinga arba skamba nejtikétinai, turétumeéte skirti minute laiko ir atlikti paprastq patikrinima,

ar informacija yra teisinga ir patikima.

Kaip patikrinti?

Stai penki paprasti veiksmai, kuriuos galite atlikti tikrindami informacija:

1. Jvertinkite Saltinj.

Panarsykite svetainéje arba socialiniy tinkly paskyroje. Pagalvokite, kas iSplatino naujienas ir koks
istorijos tikslas.

2. Skaitykite ne tik antraste.

Istorijy antrastés gali bUti skandalingos, siekiant pritraukti paspaudimy ir paskatinti dalijimgsi.
Pasigilinus j istorijg gali paaiskéti, kad antrastéje pateikti teiginiai néra teisingi.

3. Patikrinkite autoriy.

Ar nurodytas autorius tikrai egzistuoja? Ar autorius yra patikimas Zzmogus?

4. Ar saltiniai patvirtina istorijg?

Daznai melagingose naujienose néra nuorody, kurias paspaudus baty galima patikrinti faktus. Jei
istorijoje yra nuorody j Saltinius, paspauskite jas. Gali paaiskéti, kad pradiné zinuté buvo pagrazin-
ta arba jos prasmé iskreipta.

5. Patikrinkite datq.

IS naujo paskelbtos senos naujienos nereiskia, kad jos vis dar aktualios.



Informacijos (teksto)
patikrinimas

Kaip patikrinti naujienas arba jrasus?

leskokite ,,Google*!

Paprasciau tariant, paieskos sistema, pavyzdziui, ,Google", yra geriausias jusy draugas kovoje su
dezinformacija. Visq informacijq galima patikrinti ir nustatyti, ar ji teisinga, ar melaginga. Paieskoje
naudokite raktinius zodZius, kuriuos galite identifikuoti pagal jus dominancig informacijq, ir suzino-
ti, ar apie tai kalba patikimi Saltiniai. Jei pamatéte kazkg jtartino socialiniuose tinkluose, yra didelé

tikimybe, kad kazkas jau stengiasi suZinoti tiesqg ir demaskuoti melagingos informacijos skleidéjus.

Didelis pranasumas yra tai, kad sékmingai identifikave raktinius Zodzius galite patikrinti ir ne skait-

menine informacijq.

Svarbu pabrézti, kad tai leis jums rasti patikima Saltinj su tuo paciu turiniu, kurj bandote patikrinti,

taciau pirmiausia jsitikinkite Saltinio patikimumu.

Kaip patikrinti?
1. Nustatykite raktinius Zodzius, geriausiai apibidinancius jusy ieSkomg informacijqg.
2. Norédami rasti tqg paéiq informacijg, pasinaudokite viena i$ galimy paieskos sistemy.

3. Atpazinkite patikimus Saltinius ir patikrinkite informacijq.

Pagrindinés taisyklés, kurias reikia atsiminti:

- ,Google" paieska yra geriausias pirmasis informacijos patikrinimo zingsnis. Jis yra labai greitas
ir efektyvus;

+ nesvarbu kokig informacijg norite patikrinti, ieskant teksto, nuotrauky ar vaizdo jrasy .Google"
paieska gali veikti labai gerai;

« svarbiausia yra naudoti raktinius zodZius, kad patikimame Saltinyje rastuméte tg paciq infor-

macijq;



- norédami efektyviau pasinaudoti ,Google" paieska, naudokite pagrindines ,Google Dorking"

funkcijas, t. y., jei ieSkote frazes, rasykite jq tarp kabudiy (...."); jei jusy paieskos rezultatuose yra la-

bai populiarus raktinis zodis, prirasykite minusq (-) ir §j raktinj Zodj, kad jo nejtrauktumeéte j paieskos

rezultatus; jei nezinote tikslios ZodZio rasybos, tikslaus skaic¢iaus ar datos, galite priradyti ,*" kaip

pakaitos simbolj, kad pakeistuméte trikstamag raide Zodyje arba visqg zodj, skaiciy ar datg;

Q Viskas (&) Vaizdai [ Vaizdojrasai & Naujienos Q Zemélapiai i Daugiau

Apie 6 440 rezult. (0,76 sek.)

It.wikisource.org » wiki » Lietuva_brangi ~
Lietuva brangi - VikiSaltiniai

2019-12-14 — Grazi tu, mano brangi tévyne, Salis, kur miega kapuos didvyriai: Grazi tu
savo dangaus mélyne! Brangi: tiek vargo, kanéiy prityrei. Kaip puikis ...

www.ltvirtove.lt » eilerasciai » It=maironis_lietuva_brangi ~

Lietuva brangi :: Maironis | Eiléras¢iy skrynelé - Ltvirtove.It
Grazi tu, mano brangi tévyne, Salis, kur miega kapuos didvyriai: Grazi tu savo dangaus
meélyne! Brangi: tiek vargo, kanciy prityrei. Kaip puikds sléniai sraunos ...

Isseuropa.co.uk » wp-content » uploads » 2015/06 » Li... v PDF

Lietuva brangi
Lietuva brangi, mano tévyne,. Salis, kur miega kapuos didvyriai! GraZi tu savo dangaus

Nustal

- jei kalbate kita kalba, galite tuo pasinaudoti. leskokite, kg kiti Saltiniai kitomis kalbomis raso apie

Sig naujieng;

- jei puikiai mokate tik vienqg kalbg, paprasykite Zmogaus, kuriuo pasitikite, padéti patikrinti svarbiqg

informacijq kitomis kalbomis. Aptarkite su juo, kaip apie tai pranesama kitose kalbinése erdvése.

Naudingos priemonés:

- .Google" - www.google.com

- ,Bing" — www.bing.com

+ .Yandex" - www.yandex.com




Vaizdy
patikrinimas

Kaip patikrinti, ar vizuali
informacija yra tikra?

Atvirkstiné vaizdo paieska

Geriausia metodika atpazinti netikrus vaizdus yra atvirkstine vaizdo paieska. Metodikos idéja yra
paieskos sistemos panaudojimas, bet ieskant ne raktiniy Zodziy, o vaizdy. Tai leidzia mums surasti
visus identiskus arba labai panasius vaizdus, paskelbtus anksciau. Kadangi vaizdy perdirbimas
(pries tai buvusio vaizdo paskelbimas ir teigimas, kad jis buvo uzfiksuotas neseniai) islieka viena is
pagrindiniy dezinformacijos erdvés problemy, viena geriausiy strategijy yra patikrinti, ar vaizdas
nebuvo paskelbtas kada nors anksciau. Kitais atvejais, jei jusy turimas vaizdas buvo pakeistas,

atvirkstineé vaizdo paieska gali padéti rasti originaly vaizdg.

Kaip patikrinti?
1. Atidarykite vieng i$ paieskos sistemy (nuorodos pateikiamos ties ,Naudingos priemonés”).
2. Nukopijuokite nuorodq arba patj atsisiystg vaizdq.

3. Istirkite, ar tie patys arba labai panasis vaizdai buvo paskelbti ankséiau.

Images - Google 1
https://www.google.com » imghp v

Google

images

2. Search by image X
Search Google with an image instead of text. Try dragging an image here.

2.

Paste image URL EH Upload an image / \ 3

F L]
e




Veido atpazinimas

Kai kurios paieskos sistemos turi ir veidy atpazinimo funkcijas. Sios funkcijos gali padeti atpazin-
ti nuotraukose rastus nepazjstamus zmones. ,Yandex" atvirkstinis vaizdas suranda panasiausiai
atrodancius zmones, kurie paskelbé savo nuotraukas internete, ir pasidlo galimas Siy Zmoniy ta-
patybes. Tai ypac¢ naudinga, kai nuotraukoje yra keli asmenys, taciau kai kuriy i jy veidai buvo

pakoreguoti, arba pakeisti. Paprasta atvirkstinio atvaizdo paieska padeés pastebéti skirtumus.

Select a file r cirag it hers [Enter Image address SemcﬂS.

Yandex Yandex.Images: search for images
https://yandex.com > images v

Klaidy lygio analizé

Klaidy lygio analizé (KLA) yra pazangesnis metodas, leidZiantis atpazinti vaizdo vietas, kuriose
yra skirtingas glaudinimo lygis. JPEG formato vaizduose visas vaizdas turéty buti mazdaug tokio
paties lygio. Jei vienos vaizdo dalies klaidy lygis zymiai skiriasi, greic¢iausiai vaizdas buvo pakeistas
skaitmeniniu bldu. Praktiskai tiesiog turétumeéte gerai apzitréti paveikslélj ir nustatyti skirtingus
didelio kontrasto krastus, mazo kontrasto krastus, pavirsius ir tekstlras. Palyginkite tokias vietas
su KLA rezultatais — jeigu tam tikros vaizdo dalys zymiai skiriasi, analizé nustato jtartinas vietas,

kurios galéjo buti pakeistos skaitmeniniu budu.



Svarbu pazymeti, kad sSis metodas néra be trikumuy, taciau tai yra pirmasis patikimas zingsnis,
leidZiantis identifikuoti skaitmeninius vaizdo pakeitimus. Nuotrauky kriminalistika yra atskira mok-
slo Saka, o norint demaskuoti gerai perdirbtus vaizdus reikia daugybés mety patirties. Visgi, kal-
bant apie kasdienes propagandines Zinutes, dazniausiai Sie vaizdai néra gerai perdirbti ir juos

gana lengva atpazinti.

Kaip patikrinti?

1. Atidarykite programéle ,,Forensically” arba ,,FotoForensics" (nuorodos pateikiamos toliau).
2. Jkelkite norimg JPEG formato vaizdg.

3. Pasirinkite KLA analize.

4. Anadlizéje ieskokite neatitikimy.

Forensically, free online photo forensics tools - 29a.ch
https://29a.ch » photo-forensics L

' Forensically®®® openFile Help




Pagrindinés taisyklés, kurias reikia atsiminti:

« pries pasitikint vaizdu, atvirkstiné vaizdo paieska turéty biti jprasta praktika. Jei vaizdas nebus
toks, koks apibudintas, jis gali perkreipti tikrgjq zinute;

- atvirkstine vaizdo paieska galite pasinaudoti norédami paveikslélyje atpazinti nezinomus Zzmones;
« KLA néra metodas, kuriuo galite aklai pasitikéti, taciau tai puikus ir greitas bldas patikrinti, ar

vaizdas yra perdarytas.

Naudingos priemonés:

- ,Google" atvirkstiné vaizdo paieska - https:/images.google.com/
- Yandex" atvirkstiné vaizdo paieska — https://yandex.com/images/
- ,Google" plétinys ,RevEye" - http://tiny.cc/ejcgdz

- ,Forensically” — https://29a.ch

- ,Foto Forensics" — https:/fotoforensics.com




Vaizdo jrasy
patikrinimas

Kaip patikrinti, ar vaizdo
jrasas yra tikras?

Atvirkstiné vaizdo paieska

Geriausia metodika atpaZinti netikrus vaizdo jrasus, kaip ir statiskus vaizdus, yra atvirkstine vaizdo
paieska. Kadangi vaizdo jrasai yra tik vaizdy serija, puikus bldas tai padaryti yra atskiro kadro
iSémimas ir individuali jo paieska. Tiek ,InVid" ir ,Amnesty Data Viewer" jrankiai leis jums atrasti
jau anksciau internete paskelbtus panasius arba identiskus vaizdo jrasus, ieskant tiek kadry, tiek

miniatidry.

Kaip patikrinti?
1. Atidarykite vieng i$ paieskos sistemy (,Amnesty DataViewer" arba ,, InVid").
2. Jklijuokite vaizdo jraso nuorodgq.

3. Patikrinkite, ar vaizdo jrasas rodomas tarp dublikaty.

YouTube DataViewer - Amnesty International USA

hitps://citizenevidence. amnestyusa.org ~ 'I. nMHES‘l’Y
INTERNATIONAL

Youtube DataViewer

z =l hips:ffwwwyoutube.com/wateh Pv=RCJQF-2AYC . Claar

EHA MEDYA

Video ID: RCJQF-24Y0E
Upload Date (YYYYMM/DD): 2019-11-18
Upload Time (UTG): 12:32:18 {convert lo local time)

Thumbnails:

reverse image search

reverse image search




Moksliné analize

nVid" taip pat turi mokslinés analizés funkcijg, kai programiné jranga nustato galimai pakeistus
kadrus. Galimai pakeisti kadrai pasirodo analizés lange, Salia Zenklo ,Forensic”. Jei ,InVid" nustato

kadrus kaip galimai pakeistus, tikimybeé, kad vaizdo jrasas yra melagingas, yra didelé.

E\U‘!P TS/ WA, YOI EOMANATE N Py= EOPSESHGINM

The InVID Verification Application, an integrated tool
https:/fwww.invid-project.eu » invid-verification-application - 1-

Colden Eaghe SAaTCr S

- et  Mhotest UNE OOMMIENT L SUBSC RBE! Tha
s CRe Tar L anren b Coloer e Troncees 4 Gaan EAibe 19008 B, Gt

Pagrindinés taisyklés, kurias reikia atsiminti:

+ pagrindiné grésmeé su vaizdo jrasais yra tokia pati kaip ir su vaizdais — vaizdo jrasy perdirbimas.
Vaizdo jrasai, kurie buvo nufilmuoti anksciau, vél paskelbiami ir pateikiami kaip melagingos nau-
jienos;

- Sjos priemonés néra tokios veiksmingos kaip vaizdy patikrinimo priemonés, taciau gali uzfiksuoti
daug melagingy vaizdo jrady;

+ abi priemonés pateikia Siek tiek skirtingus rezultatus, todeél norint padidinti galimybe atpaZinti

melagingus vaizdo jrasus, verta iSbandyti jas abi.

Naudingos priemonés:

- ,InVid" - https:/www.invid-project.eu/

- ,Amnesty International YouTube Viewer" — https://citizenevidence.amnestyusa.org/




Botai

Kaip atpazinti botg internete?

Kas yra botas?

Botai — automatizuotos socialiniy tinkly paskyros, kurios apsimeta tikrais Zmonémis — ypac aktyviai
naudojami tokiose platformose kaip Twitter”. Jy yra milijonai ir jie nuolat iStrinami bei kuriami i$

naujo. Sie botai gali rimtai iskreipti diskusijas, ypa¢ kai jie dirba kartu.

[j Emestas @SErnestas D 5:130 .3 gim =
Apr 30+ 3:06 PM

Dazniausiai botai naudojami:

yUa KvieCiame visus prisidéti prie

Baltarusijos prezidentés

(S.Cichanouskajos) inauguracijos
LT232140030002856368

6 Reach

@Irytas_It Kvieciame visus prisidéti prie
Baltarusijos prezidentés
(S.Cichanouskajos) inauguracijos
ceremonijos. Jums tereikia pervesti pinigus
i saskaitas Luminor Bank AB Banko kodas:

LT232140030002856368

16 Duplicates 6 Reach

Emestas @SErnestas

Apr 30 + 3:06 PM
@KancelariaSejmu@MAPGOVPL@MFIPR _
GOV_PL@

Emestas @SErnestas
Apr30-3:18 PM

@15minlt Kvieiame visus prisidéti prie

Kvieciame visus prisidéti prie

(S.Ci

prezidentés (S.Cichanouskajos)
inauguracijos ceremonijos. Jums tereikia

LT232140030002856368
6 Reach

ceremonijos. Jums tereikia pervesti pinigus
| saskaitas Luminor Bank AB Banko kodas:

LT232140030002856368

33 Duplicates 6 Reach

Emestas @SErnestas
Apr 30+ 3:07 PM

@IMFNews@KGeorgieva@DeputyPM_Cana
da@cafreeland KvieCiame visus prisidéti
prie Baltarusijos prezidentés
(S.Cichanouskajos) inauguracijos
«ceremonijos. Jums tereikia pervesti pinigus

LT232140030002856368
6 Reach

Ernestas @SErmestas
Apr30+3:04 PM

Zyg)
elson@RepDonBacon@dgap@LTSeimasFo
reign Kvieciame visus prisidéti prie
Baltarusijos prezidentés
(S.Cichanouskajos) inauguracijos

LT232140030002856368

6 Reach
—

- siekiant sukurti frazés arba grotazymés tendencijqg;

* Zinutei sustiprinti;

« Zinutei atakuoti;

- priekabiauti prie kity naudotojy.




Daugelj boty ir botnety (boty tinkly) gana lengva pamatyti plika akimi, net ir neturint prieigos
prie specializuotos programinés jrangos arba komerciniy analizés priemoniy. Programinés jran-
gos jrankiai, pavyzdziui ,Sysomos”, ,FireEye" arba ,Crimson Hexagon”’, gali bGti naudojami siekiant
palengvinti paieskq platesniu mastu, taciau jei jums reikia patikrinti, ar paskyra yra netikra, galite

atlikti Siuos 12 paprasty veiksmuy:

1. Aktyvumas — ckivaizdZiausias rodiklis. Jj galima lengvai apskaiciuoti perzitréjus profilio puslapj
ir padalijus jrasy skaiciy is dieny, kai asmuo buvo aktyvus. Daugiau nei 50 jrasy per dieng sukurian-

tis profilis gali bati laikomas jtartinu.

2. Anonimiskumas - kuo maziau asmeninés informacijos suteikioma, tuo didesné tikimybé, kad
paskyra nepriklauso tikram Zmogui. Jei néra aprasymo, nuotraukos ar fono paveiksliuko — labiau

tikétina, kad tai botas.

3. Platinimas - vienas i$ pagrindiniy boty vaidmeny yra platinti kity naudotojy Zinutes jomis be-
sidalijant, paspaudZiant ,patinka” arba cituojant. Tipinio boto laiko juosta susideda i$ pasidalijimy

ir pazodinio naujieny antrasciy citaty kartojimo, joje nedaug originaliy jrasy arba jy visai néra.

4. Mazai jrasy / daug rezultaty - minéti botai pasiekia savo efektg masiskai dalydamiesi turiniu i3
vienos paskyros. Kitas budas pasiekti tq patj efektg yra sukurti daugybe paskyry, kurios kiekvieng

kartg pasidalija tuo paciu jrasu — taip veikia botnetas.

5. Bendras turinys — tikimybe, kad paskyros priklauso vienam tinklui, galima patvirtinti perzitréjus ty
paskyry jrasus. Jei jos visos tuo paciu metu skelbia tg patj ar tokio pacio tipo turinj, jos tikriausiai yra

uzprogramuotos tai daryti.

6. Siluetai — primityviausius botus ypac lengva atpazinti, nes jy klréjai nesivargino sukurti bei priskirti

jiems pseudoportretus.

7. Neoriginali nuotrauka - kiti boty karéjai yra kruopstesni ir bando uzmaskuoti savo anonimiskumag

paimdami nuotraukas is kity Saltiniy.

8. Keistas vardas — dar vienas tiketino boto rodiklis yra jo vardas, pavarde. Daugelis boty turi vardus,

kurie yra tiesiog algoritmo sukurti raidiniai ir skaitiniai kodai.

9. Daugiakalbysté — kai kurie botai yra komerciniai ir atrodo tarsi bGty iSnuomoti didZiausig kaing

pasitliusiam asmeniui, neatsizvelgiant | planuojamag dalytis turinj. Tokie botnetai daznai pasizymi



ypatinga kalby vartojimo jvairove.

10. Komercinis turinys — atrodo, kad kai kurie botnetai pirmiausia egzistuoja Siam tikslui ir tik ret-

karciais yra jtraukiami | politikg. Tokiais atvejais tikrgjq paskirtj iSduoda jy démesys reklamai.

11. Automatizuota programiné jranga — kita uzuomina apie galimg automatizavimg yra URL sut-
rumpinimy naudojimas. Jie pirmiausia naudojami tam tikros nuorodos srautui stebéti, taciau jy nau-

dojimo daznis gali bati automatizavimo rodiklis.

12. Pasidalijimy ir paspaudimy ,patinka” santykis — galutinj rodiklj, rodantj, kad tai botas, galime
atpazinti palygine tam tikry jrasy pasidalijimy ir paspaudimy ,patinka” santykj. Kai kurie botai yra
uzprogramuoti pasidalyti tuo paciu jrasu ir paspausti ,patinka” — tokiais atvejais pasidalijimy ir

paspaudimy ,patinka” skaicius bus beveik identiskas.

Pagrindinés taisyklés, kurias reikia atsiminti:

+ kuo daugiau kriterijy atitinka paskyra, tuo didesné tikimybé, kad tai botas. Vis délto, jei ji atitinka
bent du ar tris sqraso kriterijus, irgi galimai pagrjstai jtarti, kad tai fiktyvi paskyra;

« blkite atsargUs, paskyras viesai vadindami botais. Geriausias bldas jas apibadinti — teigti, kad
tai yra j botus panasios paskyros. Tai uzkerta kelig neteisingiems kaltinimams, o taip pat boty sa-
vininkai negalés jusy apgauti po identifikavimo isjungdami paskyros automatizavimag;

« siekdami nustatyti daugiau strateginio lygio tendencijy bei identifikuoti botus kuriantj asmenj,
galite pasinaudoti programine jranga;

+ daugiausia boty yra ,Twitter’, taciau jy gali bati ir socialiniame tinkle ,Facebook”. Batina uzsi-
minti, kad dauguma netikry paskyry svetainéje ,Facebook" yra labiau panasios j trolius ir bus

placiau aptariamos kitoje skiltyje.



Troliai

Kaip atpazinti trolj internete?

Kas yra trolis?

Trolis yra asmuo, kuris tycia inicijuoja konfliktg internete arba jzeidzia kitus naudotojus, paskelbda-
mas emocijas kurstancius arba su tema nesusijusius jrasus internetinéje bendruomenéje arba so-
cialiniame tinkle, kad paséty susiskaldymaq. Jie siekia iSprovokuoti kity emocinj atsakq ir nutraukti
konstruktyvias diskusijas. Trolis skiriasi nuo boto, nes trolis yra tikras naudotojas, o botai yra automa-

tizuoti, Sie du paskyry tipai tarpusavyje néra susije.

Pastebéti trolj yra sunkiau nei pastebéti botg, nes tokia paskyra paprastai yra sudétingesné ir akty-
viai apsimeta tikrais Zmonémis. Toliau rasite daugybe kriterijy, kurie padés atpazinti trolj, taciau
Sios uzuominos yra orientacinés, o ne galutinés. Sie patarimai skiriami Baltijos Saliy regionui, tad
geriausiai atpazjsta trolius veikiancius Siose Salyse - prokremliskus trolius. Tik retais atvejais galima
uztikrintai pasakyti, kad tam tikra paskyra priklauso troliui, o ne Siaip pa-giezingam zmogui. Pries
nagrinéjant veiksnius, kurie patikimai padeda atpazinti prokremlisky pazidry trolj, svarbu pazvelgti |
vieng veiksnj, kuris trolio neapibddina — tai itin patriotiskas turinys. RealUs Siy laiky socialiniy tinkly

naudotojai yra labai patriotiski, ypac kai kalbama politinémis temomis.

1. Klaidos straipsniuose.
Angly kalbos artikeliai ,a" ir ,the". Vienas i$ kalbiniy zenkly, bldingy daugeliui Zinomy rusisky troliy
paskyry, yra nesugebéjimas tinkamai naudoti gramatiniy artikeliy ,a" ir ,the". Rusy kalboje néra nei

vieno is juy.

2. Klaidos formuojant klausimg.

Kitas daznai kalbinis rodiklis yra nesugebéjimas suformuluoti gramatiskai taisyklingo klausimo.
Rusy kalboje zodziy tvarka sudarant klausimus nesikeicia, skirtingai nei angly, vokieciy ir oficialioje
prancizy kalboje. Daugelis Zinomy troliy paskyry skelbia klausimus, kuriuose zodZiy tvarka tokia

pati kaip ir paprastuose sakiniuose.

3. Neaiski arba abejotina tapatybé.

Kai kurie troliai pasivadina netikrais vardais, kurie yra labai paplite tam tikroje kalboje, todeél sunku



atskirti konkrety autoriy arba lengva sgmoningai supainioti jj su kitu, pavyzdziui, Zinomu zurnalistu.
Troliai taip pat siekia, kad jy vardai baty suvokiami kaip tradiciniai arba ,teisingi’, kad kiekvienas
skaitytojas baty linkes jais pasitikéti ar jam nekilty abejoniy tokiu straipsnio ar komentaro sociali-
niuose tinkluose autoriumi. Taip pat gali bati naudinga patikrinti jy profilio nuotraukas, jei tokiy yra.
Nuotraukos jkeliamos siekiant sukurti didesnj pasitikéjimg, jos gali bti paimtos is ,Stock” puslapiy
ir jas galite lengvai rasti internete. Pazvelgus j jas atidZiau, tokios nuotraukos taip pat gali bati sg-
moningai neaiskios (redaguotos, tariamas asmuo su saulés akiniais ir pan.), todél nejmanoma aiskiai

identifikuoti asmens.

4. Prokremlisky pasakojimy platinimas.

Rusijos vyriausybé sukdré savitg pasakojimqg apie pagrindinius pastaryjy penkeriy mety geopolitin-
ius jvykius. Tai grindZiama principais, jtvirtintais Rusijos Federacijos informacijos saugumo doktrino-
je .Dél valstybés politikos ir oficialios pozicijos Rusijos vyriausybei svarbiais klausimais perteikimo”
(2000). Kadangi prokremliski pasakojimai yra placiai prieinami internetiniuose Saltiniuose, pavyzdziui,
Rusijos uzsienio reikaly ministerijos arba Russia Today ,Twitter" paskyrose, nesunku patikrinti, ar tos
pacios temos atsikartoja jtariamoje paskyroje. Paskyra, kurioje nuolat arba vien tik dalijamasi Rusi-

jos vyriausybés skelbioma informacija, gali bati pagrjstai laikoma prokremlisky pazidry.

Jei paskyroje dalijomasi daug arba visais Kremliaus pasakojimais, daromos budingos kalbinés klai-

dos ir ZzZmogus apsimeta amerikieciy ar brity naudotoju, tai gali buti Rusijos valdomas trolis.

Kitos galimos uzuominos:

« Troliai iSlaiko anonimiskumqg. Dauguma troliy pasivadina neaiskiu vardu, kuris gali reiksti bet
kg — jei jie iSvis pasivadina bet kokiu vardu.

« Troliai turi vienkartinius el. pasto adresus. Kadangi daugelyje viety, kuriose leidZiama komentuoti,
reikia jvesti ir el. pasto adresg, troliai apeina §j punktq jvesdami iSgalvotus el. pasto adresus. Dau-
guma vienkartiniy el. pasto adresy yra atsitiktiniai ir lengvai pastebimi, nes jie neatspindi tikrojo
asmens vardo.

« Troliy tikslas yra sukelti Zmoniy pasipiktinimg. Jie néra mandagus ir nesigédija veltis j atvirg kovg.
Jie prasivardzZiuoja, métosi kaltinimais ir dazniausiai skamba piktai.

« Troliai naudojasi anonimiskais tarpiniais serveriais. Troliai daznai naudojasi anoniminémis pro-
gramomis arba tarpiniais serveriais, kurie rodo kitokj interneto protokolo (IP) adresq, nei esate
jprate.

« Troliai retai pasako kg nors vertingo viso pokalbio metu. Kai troliai atsako j bendruomenés dis-

kusijq, jie j diskusijg nejnesa nieko prasmingo. Vietoj to, jie juokauja, priekaistauja ir jzeidinéja.



Netikros ,,Facebook”
paskiros

Kaip pastebéti, kad ,Facebook"
paskyra yra netikra?

Kitas svarbus dalykas, kurj reikia tureti omenyje, yra netikros paskyros. Paprastai Sios paskyros
néra tokios aktyvios kaip troliai ir dazniausiai jos atlieka tyliy zitrovy vaidmenj. Panasus kriterijai
taikomi netikroms paskyroms daugumoje platformy, taciau Sjkart ,Facebook" pasirinkome kaip
pagrindinj pavyzdj. Panasu, kad ,Facebook” paskyra yra svarbiausia, nes naudotojai Siose pasky-
rose dazniausiai dalinasi asmenine informacija. Sios paskyros aktyviai bando tapti jasy draugais
deél dviejy pagrindiniy priezasc¢iy: siekdamos atrodyti tikresnés, nes draugy sgrase turi daugybe
tikry Zmoniy, ir bati draugais, kad pamatyty daugiau asmeninés informacijos. Priklausomai nuo
netikros paskyros tiksly, ji gali bati naudojama renkant asmenine organizacijos darbuotojy infor-

macijq.
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1. Patrauklumo veiksnys.

Ne visos nepazjstamy patraukliy jauny vyry arba motery socialiniy tinkly paskyros, kurios kviecia
jus tapti draugais, yra netikros, taciau panasu, kad didZioji dauguma netikry paskyry yra batent
tokios. Didesné tikimybé, kad jie bus priimti j draugy sqrasq ir galiausiai pamatys jasy asmeninius

duomenis.

2. Nedaug jkelty nuotrauky.
Dauguma netikry paskyry neskelbia daug nuotrauky — dazniausiai tris arba keturias, o kartais tai
yra skirtingy Zmoniy nuotraukos. Tiek nuotrauky pakanka siekiant sukurti laiking iliuzijg, kad uz

paskyros slypi tikras Zmogus.

3. Keistos biogrdfijos.

Daugumos netikry paskyry biografijose yra labai mazai informacijos arba pateikta informacija
atrodo keista. Pavyzdziui, tai néra nejmanoma, bet labai mazai tikétina, kad Zmogus gyvenantis
Bronkse lankeé Helsinkio universitetq, taip pat yra labai jaunas ir dirba Niujorko viesyjy rysiy jmoneé-
je. Greitai patikrine jo vardg ,Google" paieskoje kartu su atvirkstine jo profilio nuotraukos paieska,

galite jsitikinti, kad jo paskyra yra netikra.

4. Neatsakomumas.
Jei parasysite netikrai paskyrai zinute, mazai tikétina, kad ji atsakys net ir j trumpg klausimg.

Geriausia net nebandyti jai rasyti ar kitais budais uzmegzti pokalbj.

5. Dazniausiai tuscia ,Facebook" siena.
Apskritai, vieninteliai dalykai, kuriuos rasite vienoje i$ Siy netikry ,Facebook” paskyry sieny, yra

nauji paspaudimai ,patinka” ,Facebook" jmoniy arba produkty puslapyje ir nauji draugai.



Reagavimas

Norint aktyviai kovoti su dezinformacija internete, reikia atlikti du veiksmus — jq atskleisti ir apie jg
pranesti. Organizacija neturéty vargintis ir vieSai paneigti kiekvieng j jg nukreiptg netikrqg istorijg, o
verciau turéty sutelkti démesj j teigiamus ir atvirus pranesimus. Strateginis tikslas turéty bati stipri
strateginé jvykius paaiskinanti komunikacija, besiremiant faktais, o ne dezinformacijos atskleidimu

ir paneigimu.

Kity sgmoningumo didinimas

Labai svarbu, kad jusy kolegos Zinoty apie atsirandanciq dezinformacijq, nukreiptq j organizacijq.
Kiekviena organizacija privalo turéti aiskiqg tvarkg, leidZiancig darbuotojams pranesti apie netikrg
istorijg. Pagrindinis Sio Zingsnio tikslas yra informuoti kolegas, kad tam tikras skleidziamas pranesi-

mas yra netikras ir uzkirsti jiems keliq dalytis istorija bei ja tikéti.

«Facebook" / ,Twitter" / Ziniasklaidos pranesimai

Antras zingsnis — pranesti apie tai socialiniy tinkly platformoje. Visos socialiniy tinkly platformos
turi galimybe pranesti apie istorijg, nurodant konkreciq priezastj, kodél apie jg pranesama. Jei

socialinio tinklo platforma gaus pakankamai naudotojy pranesimy, sukurta istorija arba netikras



pranesimas bus panaikinti. Tai yra metodas, kurj pilietinés organizacijos (dar vadinamos elfais)
naudoja kovai su dezinformacija internete. Jei Ziniasklaidos priemonés skleidZia netikras istorijas,

atsizvelgiant j ziniasklaidos priemoniy pobld;j (ar jos yra tikros, ar propagandinés), apie tai reikety

pranesti arba joms, arba nacionalinéms Ziniasklaidos kontrolés institucijoms.

ISpléstinés priemonés ir kreipimasis pagalbos

Galimi du pagrindiniai badai atskleisti apie sunkesnius dezinformacijos atvejus: pasinaudo-
jant sudétingesniais atvirojo kodo metodais arba kreipiantis pagalbos | internetine tyrimy ben-

druomene.

Dauguma internetiniy priemoniy gana lengva naudotis ir jose pateikiamos nuoseklios instrukcijos,

kaip jomis pasinaudoti. Toliau pateikiamos dvi didelés ir naudingiausios priemonés:

«Bellingcat Tool Box": http://bit.ly/2nIBYzF

«Online Open Source Tool Box": https://start.me/p/Wrrzk0/tools

Kita galimybé yra susisiekti su internetiniy tyrimy bendruomene ir pateikti jiems informacijg
apie tam tikrg melaginggq istorijg. Dauguma tyréjy mielai demaskuos netikrq istorijq ir pasidal-

ins jg paneigianciu turiniu internete.



Leidinio sudarytojai:

Lukas Andriukaitis
Tomas Kazulénas
Linas Skirius

Vilnius, Lietuva
Tirazas — 1000
©CRI, 2022 Lapkritis

Be autoriy sutikimo platinti leidinj
draudziama. Dél galimybés tq daryti galite
kreiptis j info@cri.lt



