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Niniejsza publikacja zostata czesciowo sfinansowana z dotacji
Departamentu Stanu USA. Opinie, wnioski i oswiadczenia
wyrazone w tej publikacji naleza do autorow i niekoniecznie
odzwierciedlajg opinie, wnioski lub oswiadczenia Departa-
mentu Stanu Stanow Zjednoczonych.




Publikacja ,Wiek propagancly.
Zestaw narzedzi do walki
z dezinformacjag”,

jest przeznaczona dla mediow regionalnych, szkRot oraz internautow. Powstata we wspotpracy
z Miedzynarodowym Instytutem Republikanskim (ang. International Republican Institute, IRI) w
ramach projektu ,Zwalczanie autorytarnej unifikacji, wzmacnianie odpornosci demokratycz-
nej i ograniczanie szkodliwych wptywow" (ang. Confronting the Authoritarian Nexus, Bolstering
Democratic Resilience To Compounding Malign Influence).

Celem projektu byto nawigzanie kontaktu z lokalny-
mi mieszkancami, poprawa umiejetnosci cyfrowych,
przeszkolenie ich w zakresie bycia bardziej aktyw-
na czescig spoteczenstwa obywatelskiego, a takze
pomoc mtodym ludziom w zrozumieniu znaczenia
bezpieczenstwa cyfrowego i dostarczenie im wiedzy
na temat dezinformacji. Teksty publikacji powstaty
na podstawie regionalnych szkolen medialnych dla
dziennikarzy i uczniow starszych klas, ktore odbyty
sie w ramach projektu.

Litwa jest statym celem fatszywych informacji, za po-
moca ktorych aktywnie probuje sie ksztattowac wi-
zerunek kraju jako gorszego. Takie wysitki podsycaja
nieufnosc wobec wtadz lokalnych, NATO i Unii Euro-
pejskiej oraz nieustannie probujag demotywowac oby-
wateli do aktywnego udziatu w rzadzeniu panstwem.
Chociaz profesjonalisci wykonujg swietng robote w
obalaniu fatszywych historii, wystarczy, ze jedna z
nich dotrze do mediow, a szkody juz zostaty wyrza-
dzone.

Pomimo tego wiekszosc rozpowszechnianych dezin-
formadji jest tatwa do wykrycia dzieki podstawowym
umiejetnosciom korzystania z technologii cyfrowych.
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Dlatego tez niniejsza publikacja ma na celu opisa-
nie problemu propagandy w mozliwie najprostszy
sposéb i podzielenie sie doswiadczeniami z niekto-
rymi z kluczowych filaréw odpornego spoteczeni-
stwa: 1) mtodziezy, 2) dziennikarzy, 3) uzytkownikéw
Internetu. Struktura niniejszej publikacji pozwala do-
wiedzie¢ sie, czym jest propaganda, jakie sg gtowne
metody propagandy, a takze zawiera porady, jak roz-
wijac odpornosc i kompetencje informacyjne.

Poniewaz region znajduje sie pod wptywem roznych
zagranicznych podmiotow autorytarnych (Biatorus,
Rosja, Chiny), uwazamy, ze najlepszym sposobem
ochrony tej wrazliwej czesci spoteczenstwa jest roz-
wijanie dtugoterminowych umigjetnosci odporno-
sciowych, ktore pomagaja lepiej poruszac sie w prze-
strzeni informacyjnej: zarowno w Internecie i mediach
spotecznosciowych, jak i w mediach tradycyjnych.
Naszym gtownym wspolnym celem jest wzmocnie-
nie pozycji litewskiego spoteczenstwa, aby stato sie
bardziej odporne poprzez dotarcie do tych czesci
spoteczenstwa, do ktérych nie zawsze dociera sie w
wystarczajgcym stopniu.



Czym jest
dezinformacja?

Przygotowata: Dalia Bankauskaite

Przeinaczanie faktow lub zlosliwe
rozpowszechnianie falszywych
informaciji stanowi dezinformacje.
Dezinformacja wyroznia sie Swia-
domg, celowg probg wprowaclzenia
w biad i wzbudzenia watpliwosci.

Zawsze mysl i
analizuj

141

Biad

BLAD W INFORMACJI
Niezamierzone btedy, takie jak niedoktadne
podpisy pod zdjeciami, daty, statystyki,
ttumaczenia.

Oszustwo

DEZINFORMACJA
Stworzone lub celowo znieksztatcone tresci
audiowizualne. Celowo tworzone teorie
spiskowe lub plotki

Plotka

SZKODLIWE INFORMACJE
Celowe ujawnianie prywatnych informagji
do celow osobistych lub prywatnych, a nie
publicznych, np. pornografia zemsty (revenge
porn). Celowa zmiana okolicznosci, dnia lub
godziny rzeczywistej tresci

Mysl krytycznie i zbieraj informacje z wiarygodnych i
zroznicowanych zrodet. Nie polegaj wytacznie na in-
formacjach rozpowszechnianych w sieciach spotecz-
nosciowych lub materiatach publikowanych przez po-
pularne media, poniewaz nawet wiarygodne instytucje
moga sie myli¢ lub popetniac btedy w pospiechu. Cza-
sami moga nie wiedzie¢ lub nie wyjasnic. Zwracaj uwa-
ge na fakty i analizuj przedstawiane argumenty. Posta-
raj sie dotrze¢ do oryginalnych zrédet i sprawdzic, kto
jest autorem, na jakiej podstawie i w jakim kontekscie
przedstawiana jest opinia autora. Sprawdz, zanim zde-
cydujesz sie udostepnic.



Nie spiesz sie z udostep-
nianiem postow w sieciach

spotecznosciowych.

Pomysl, zanim udostepnisz

post.

+ Nie ufaj lekkomyslnie informacjom znalezionym na portalach spotecznoscio-
wych - nawet jesli informacje wydaja sie wiarygodne, warto je sprawdzic.

- Im bardziej intrygujace i szokujgce informacje, tym wazniejsze jest sprawdzenie
ich w réznych zrodtach.

+ Nie udostepniaj ani nie publikuj, jesli jestes pod wptywem emociji.

Nie daj sie nabraé
na clickbait.

- Clickbait to tresc, ktorej gtownym celem jest przyciagniecie uwagi i zachecenie
ludzi do klikniecia linku prowadzacego do okreslonego artykutu lub strony inter-
netowe).

+ Nie trac czujnosci, gdy zobaczysz sensacyjny, emocjonalny nagtowek lub grafike.
+ Nieufnie podchodz do nagtowkow zakonczonych wykrzyknikiem.

- Przeczytaj caty tekst, aby upewnic sie, ze intrygujacy i szokujacy nagtowek pasuje
do tresci artykutu.

Korzystaj z wiarygodnych

zrodet informaciji.

- Staraj sie zbierac informacje z wiarygodnych zrodet (ktorymi moga byc media o
uznanej jakosci), a nie tylko z sieci spotecznosciowych.

+ Pamietaj, ze artykuty sg zazwyczaj redagowane, streszczane, opinie (zrodet infor-
magji) ekspertow sa parafrazowane a ich wypowiedzi skracane. Dlatego staraj sie
znalez¢ oryginalne wypowiedzi ekspertow (zrodta informacjj).

- Jesli masz nawet najmniejsze watpliwosci co do dostarczonych informacji,
sprawdz oryginalne (oficjalne) niezredagowane dokumenty lub raporty.

Dowiedz sie o autorze
interesujacych
Cie informaciji.

+ Czy mozna go znalez¢ w Google?

+ Czy uzywa prawdziwego nazwiska czy pseudonimu?

+ Sprawdz jego nazwisko w wyszukiwarkach wraz ze stowami okreslajgcymi temat.
- Czy napisat inne artykuty? Czy sa one na ten sam temat?

Wyjdz z banki - Czytaj Zrodta, z ktorymi sie nie zgadzasz, zapoznaj sie z ich argumentami.

informacyjnej_ « Sprobuj oszukac algorytmy, ktore Ci podsuwajg teksty na podstawie wynikow wy-
szukiwania. Od czasu do czasu wyczysc historie przegladarki i pliki cookie, szukaj rze-
czy, ktorych normalnie bys nie szukat
+ Badz otwarty na informacje spoza Twojej sieci.

Czy zdjecia i tekst « Zwro¢ uwage na zdjecia - czy ilustrujg one dane miejsce lub wydarzenie?

pasujq do siebie?

Moze to tylko zdjecia stockowe, a nie rzeczywiste informacje?
- Im wieksza rozbieznos¢ miedzy zdjeciem a trescia, tym wieksze prawdopo-
dobienstwo manipulacji.

Kryzysy to czas na
zwiekszong czujnosé.

- Kampanie dezinformacyjne czesto zbiegaja sie z wyborami krajowymi lub eu-
ropejskimi, wydarzeniami politycznymi, rocznicami i sytuacjami kryzysowymi
(np. pandemia Covid-19).

+ Zwroc¢ uwage na date publikacji postu lub artykutu. Moze to byc¢ po prostu
przedruk nieaktualnych informagji. Data mogta tez zostac¢ wybrana w sposob
tendencyjny w celu wywotania kryzysu lub rozpowszechnienia fatszywych in-
formaciji.

Tlumaczenie czy
interpretacja?

- Jesli jezyk zrodta informacji jest inny, sprobuj ustalic, czy jest poprawnie prze-
ttumaczony.
- Upewnij sie, ze znaczenie nie zostato zmienione w ttumaczeniu.

Na podstawie https.//start2think.info/disinformation-techniques/?lang-=Lt i nvo atmintine (ngo.(t)
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= Niezaleznos¢ mediow jest jednym z fundamentow sil-
Jak czytac nych mediow. Gtownym przejawem tej niezaleznosci
o ° = 4 jest niezaleznos¢ redakceyjna.
1 oceniac media

Informacje dostarczane przez mediai sSrodki maso-
wego przekazu powinny byé¢ oceniane z uwzgled-
nieniem:

- kim sg wtasciciele i ostateczni beneficjenci mediow;
- zrodet finansowania mediow;

- zwiazku miedzy reklama a zasiegiem mediow (kto
dominuje);

- jakie informacje sa publikowane: oryginalne czy
przedrukowane;

- zrodta informacji;

- reputacji dziennikarzy i autorow.

Struktura tworze-
nia narraciji
cdezinformacyjne}

Narracja to systematyczna i spdjna narracja, ktora jest tworzona przez powtarzanie wiadomosci ha dany temat,
dodawanie nowych faktow i kontekstu do wiadomosci. Narracja to opowiesc, ktora w przekonujacy sposob prze-
kazuje gtowne przestanie i formutuje opinie.

Dezinformator (autor) wykorzystuje dowolne wydarzenie lub kwestie, ktora wywotuje duzy oddzwiek w spote-
czenstwie. Moze to byc kwestia ekonomiczna, polityczna, spoteczna lub etniczna. Celem sg szczegolnie wrazliwe
grupy ludnosci. Dezinformator wykorzystuje tradycyjne i nowe metody oraz srodki manipulacji stworzone przez
technologie, takie jak media tradycyjne i spotecznosciowe, taczac nowe technologie i narzedzia manipulacji psy-
chologicznej. Taka taktyka pomaga agresorowi ukryc sie za wytworzonym napieciem i zaostrzyc istnigjace roznice
spoteczne, wzbudzic¢ sprzeciw i pogtebi¢ podatnosc¢ na zagrozenia.

Dobiera sie narzedzia
komunikacyjne oraz
Tematy dobierane metody opowiadania
Okreslane sg kwestie sg zgodnie z gtowng historii i rozpowszech-
o duzym oddzwieku w narracja, a uwaga skupia niania wiadomosci w

Monitoruje sie reakcje
opinii publicznej, abys
wiedziat, jak historia jest
odbierana i postrzegana;
powstajg nowe historie;
rozpowszechniane (pob-
oczne) historie s monitor-
owane i wspierane

spoteczenstwie sie na negatywnych celu jak najszerszego
aspektach problemu rozpowszechnienia
wiadomosci i ztozonej
narracji

Na podstawie Kremlin narratives for subversive activity in Lithuania’s informa-
tion space | by Integrity Initiative | Medium
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Odpornosc i
reakcja
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Odpornosé. O odpornosci spoteczenstwa na dezinfor-
macje czesto wspomina sie, gdy mamy do czynienia
z kampaniami wptywu lub manipulacji lub przypadka-
mi dezinformagji - innymi stowy, gdy istnieje powazne
wyzwanie dla naszego spoteczenstwa i panstwa.

Psychologowie definiujg odpornosc jako proces do-
brej adaptacji (szczegolnie w przypadku jednostki),
jako zdolnosc¢ do szybkiego odbudowania swojego
zycia po krytycznej sytuacji (w obliczu katastrof, traum,
tragedii, zagrozen) i niepoddawania sie.

Odpornosc spoteczenstwa to prawdziwie multidyscy-
plinarne, wielosektorowe i multimetodologiczne po-
dejscie do najpilniejszych wewnetrznych i zewnetrz-
nych wyzwan stojgcych przed spoteczenstwem. Kiedy
mowimy o odpornosci spotecznej, bierzemy pod uwa-
ge wiele czynnikow — sposob zarzadzania panstwem
i udziat spoteczenstwa w zarzadzaniu panstwem, ak-
tywnosc obywatelska, integralnosc spoteczng spote-
czenstwa, standard zycia, edukacje i szkolenia, wiare
spoteczenstwa i zaufanie do panstwa, umiejetnosc
korzystania z mediow i informagji, zdolnosc spote-
czenstwa do krytycznego myslenia, pamiec zbiorowa
spoteczenstwa, samoswiadomosc, reakcje na czynniki
zewnetrzne, zdolnosc do mobilizacji.

Na podstawie Resilience Against Disinformation: A New Baltic Way to Follow?
-ICDS
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Propagany

Przygotowat: Nerijus MaliukeviGius

W dzisiejszych czasach media spotecznosciowe uta-
twity rzadom i podmiotom niepanstwowym szerzenie
propagandy i ksztattowanie swiatowej populacji. Kom-
petencje komunikacyjne i umigjetnosc korzystania z
mediow staja sie niezbedne dla odbiorcow, ktorzy chcg
zachowac jasny obraz rzeczywistego Swiata i uniknac
manipulagji i oszustw. Umigjetnosc korzystania z me-
diow, ktora promuje odpornosc spoteczenstwa na pro-
pagande, musi stac sie priorytetem.

Psycholog Everett Shostrom w swojej ksigzce ,,Cztowiek
- Manipulator” (1967) twierdzi, ze najlepszym antidotum
na manipulacje jest aktualizacja: apatia jest przezwycie-
zana przez aktywnosc, kontrola przez wolnosc, cynizm

przez zaufanie, a ktamstwa przez otwartosc i prawde!

Strategie, w jaki sposob otwartos¢ moze pokonac ktam-
stwa, dobrze zademonstrowali jeszcze przed Il wojng
swiatowa amerykanscy socjologowie Alfred McC-
lung Lee i Elizabeth Briant Lee. Okres przedwojenny
byt przesycony agresywna propagandg i manipulacja.
Amerykanski Instytut Analizy Propagandy (1937-1942)
zlecit tym ekspertom odkrycie najjaskrawszych technik
propagandowych i przedstawienie ich opinii publicznej.
Doprowadzito to do opublikowania ksigzki "Subtelna
sztuka propagandy” (1939), w ktorej obrazowo przed-
stawiono siedem technik propagandowych majacych
na celu manipulowanie ludzkimi sercami i umystami.

Siedem technik propagandowych przeanalizowanych w ksigzce jest nadal
aktualnych w globalnej erze (dez)informaciji:

1. Negatywne nazewnictwo (ang. name calling) - nadawanie idei ztej etykiety, ktora jest wy-
korzystywana, aby odrzucic i potepic jg bez zbadania dowodow.

Wedtug Alfreda i Elizabeth Lee, brzydkie epitety i obelgi zawsze odgrywaty znaczaca role w historii. Uzywa
sie ich do niszczenia reputacji, ponizania osiggniec ludzi, a nawet do wtracania ludzi do wiezien i wywotywania
wojen. Takie epitety moga byc skierowane przeciwko jednostkom, grupom, spotecznosciom, plemionom, sasia-
dom, panstwom, regionom, narodom i rasom.

Podczas rosyjskiej agresji na Ukrainie uzywano szyderczych epitetow: ,ukrop’, ,chachot’ Kremlowska telewizja
panstwowa nazywa nowy ukrainski rzad nazywano ,kijowska juntg” a ukrainskich zotnierzy ,faszystami"

2. Btyszczqgce ogoélniki (ang. glittering generality) - gdy cos kojarzy sie z ,wiekszym do-
brem®. Technika ta jest uzywana, aby przekonac nas do zaakceptowania czegos, czego na-
wet nie sprawdzamy.

Innymi stowy, btyszczqce uogolnienia sg odwrotnoscia negatywnego nazewnictwa.

,Subtelna sztuka propagandy” twierdzi, ze czesto wierzymy lub walczymy o idee, ktore sg okreslane jako ,wiek-
sze dobro™ np. ,cywilizacja", ,chrzescijanstwo’, ,sprawiedliwosc’, ,demokracja’, ,patriotyzm®, ,macierzynstwo’,
,0jcostwo’, ,nauka’, ,medycyna®, ,zdrowie" czy ,mitosc". Dla celdw analizy propagandowej mozemy nazwac te
etykiety ,btyszczacymi ogolnikami”, Etykiety te oznaczajg rozne rzeczy dla roznych odbiorcow, wywotuja rozne
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uczucia i czesto tatwiej nimi manipulowac. Nie jest to krytyka tych idei; wrecz przeciwnie - jest to krytyka sposo-
bu, w jaki te idee sg manipulowane przez propagandystow.

Po rosyjskiej agresji na Krym rosyjscy politycy czesto uzywali argumentow ,sprawiedliwosci historycznej’, aby
wyjasnic i usprawiedliwic¢ te kampanie: Wykorzystali aneksje Krymu jako ,zjednoczenie” z ,historycznie rosyjska”
ziemia.

3. Przeniesienie (angl. transfer) - metoda ta nadaje autorytet, uzasadnienie i reputacje czemus
cenionemu dla kogos, aby uczynic to akceptowalnym dla tego kogos; lub odwrotnie, wykorzy-
stujgc autorytet i reputacje, propagandysta probuje sktoni¢ nas do odrzucenia argumentow.

Technika przeniesienia stale wykorzystuje symbole. Amerykanski Instytut Analizy Propagandy ostrzega:

,Za pomoca krzyza propagandysta przenosi do swojego programu swietosc religii chrzescijanskiej. Podobna
funkcje spetnia symbol patriotyzmu dla narodu. Symbole te wywotujg emocje. \W naszych oczach, z predkoscia
Swiatta, wywotujg peten zakres naszych uczuc do wiary lub narodu”.

Propagandysci rzadko uzywaja tylko jednego symbolu. Muzyka, obrazy, mundury, rytuaty — wszystko to jest ta-
czone i wykorzystywane.

Wizerunek Kremla jest wykorzystywany do taczenia dziatan Rosji na Ukrainie z duma narodowa. Technika ta jest
szczegolnie widoczna w wykorzystaniu przez Kreml kampanii ,\Wstazka sw. Jerzego®, ktora ilustruje idee przyna-
leznosci do zjednoczonego ,rosyjskiego swiata”

4. Swiadectwo szacunku (angl.. testimonial) - gdy ludzie, ktorzy sg szanowani lub zniena-
widzeni, mowig, ze jakis pomyst, program, produkt lub osoba sg dobre lub zte.

Taktyka ta opiera sie na fakcie, ze w spoteczenstwie istniejg grupy ludzi, ktorzy ciesza sie duzym zaufaniem,
ktore opiera sie na rozpoznawalnosci, a nie na faktycznie zdobytym zaufaniu. ,CNN pokazato..", ,Kierownik po-
wiedziat..", ,M¢j lekarz twierdzi.." czy ,Nasz minister twierdzi..". Alfred i Elizabeth Lee zwracajg uwage, ze niektore
z tych swiadectw szacunku moga zwracac wieksza uwage na to, kto mowi, niz na tres¢ samych argumentow i
pomystow. Stwarza to iluzje, ze ,taka a taka zta osoba popiera taka a taka ideg, wiec idea jest zta" lub ,taka a taka
dobra osoba popiera taka a taka idee, wiec idea jest dobra’.

W kontekscie kampanii Putina na Krymie pojawili sie wybitni autorzy lub teksty, ktore wydaja sie ,udowadniac”
historyczne prawa Rosji do Krymui.
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5. Ludowosé (angl. plain folk) - to sposob, w jaki mowca probuje przekonac stuchaczy, ze on
I jego pomysty sg dobre, poniewaz naleza do ,ludzi’, ,zwyktych ludzi”.

Politycy i przywodcy publiczni czesto zyskujg przychylnosc, twierdzac, ze sa tacy jak ,my wszyscy”, ostrzegaja
autorzy ksigzki ,Subtelna sztuka propagandy”. Publicznie demonstrujg swoje oddanie matym dzieciom, prostym
ludzkim rzeczom i zwyczajom. Zapraszaja dziennikarzy do swojego domu, ,nieoczekiwanie" odkrywajg w kuchni
domowa szarlotke i czestujg ich. Krotko mowiac, ci politycy zdobywajg nasze serca i umysty, demonstrujac, jacy
s3 prosci, ,solg ziemi', tacy jak my wszyscy.

Jest to proba zaprezentowania siebie jako prostego przedstawiciela swojego narodu, takiego samego jak inni, a
to tworzy przestrzen do przedstawienia wydarzenia jako celu catego narodu.

Prezydent Rosji Wtadimir Putin i jego zespot ekspertow opanowali te technike do perfekcji: Putin lubi przeka-
zywac w swoich publicznych wystgpieniach, ze jest cztowiekiem ludu, w ktorego zytach ptynie krew zwyktych
Rosjan. Jednak pojecie to zmienito sie w kontekscie wojny przeciwko Ukrainie: obecnie lud uosabiajg nieco mar-
ginalni, wywyzszeni wojng aktorzy, tacy jak separatysci z Donbasu, najemnicy i korespondenci wojenni-amatorzy.

6. Naciaganie faktow (angl. card stacking) - to technika mieszania faktow lub informaciji,
obrazow, logicznych i nielogicznych stwierdzen jak kart w celu uzyskania najlepszego efektu.

To, co mozna nazwac ,naciaganiem faktow" to przedstawienie wszystkiego jako czarnego lub biatego, czystego
dobra lub czystego zta, bez zadnych odcieni i niuanséw. Autorzy ,Subtelnej sztuki propagandy” popieraja teze
artykutu New York Timesa z 1 wrzesnia 1937 roku: ,tym, co jest naprawde niebezpieczne, nie jest sama propa-
ganda, ale jej monopol"

Wyraznym przyktadem tej techniki jest wybiorcze prezentowanie przez rosyjskie media informacji o ukrainskim
rzadzie, a nawet catym panstwie w celu stworzenia negatywnego wizerunku. W rezultacie obywatele Ukrainy sg
przedstawiani w rosyjskich mediach panstwowych jako ,ekstremisci’, a nawet ,neonazisci”.

7- Owczy ped (angl. band wagon) - \W/szyscy, a przynajmniej wiekszosc, to robi". Za pomoca
tej techniki propagandysta probuje nas przekonac, ze wszyscy cztonkowie grupy popieraja
program propagandysty, dlatego tez my musimy podazac za tym ttumem, ,dotaczyc do stada”

Owczy ped, wedtug Alfreda i Elizabeth Lee, jest sposobem na zmuszenie nas do podazania za ttumem i zaakcep-
towania programu propagandystow jako catosci, bez analizowania dowodow, argumentow za lub przeciw. Domi-
nujaca teza: Wszyscy tak robia. Dlaczego nie ty?" Odwotuje sie do ttumu, grupy, wyznania, rasy, ptci, narodu.
Technika ta byta szczegolnie wazna dla sowieckiej propagandy komunistycznej, ktora byta skierowana do mas.
Obawiajac sie, ze ttum odrzuci ich z powodu odmiennych pogladow, ludzie popierajg oficjalne ideologie, programy
polityczne i dominujace narracje.

Nie spiesz sie!

Uwazaj na swoje uprzedzenia!

Powstrzymayj sie od podejmowania decyzji,
dopoki nie ocenisz wszystkich informacji!

Analizuj!



Higiena mediow:

jak nie zgubic sie w
Swiecie wprowadzaja-
cych w biad tresci

Przygotowata: Luka Lesauskaité

Szybkie udostepnianie, rozpowszechnianie i rozprze-
strzenianie sie informacji w Internecie stato sie jednym z
najwiekszych wyzwan XXI wieku. Problem nie bytby tak
duzy, gdyby nie celowe i swiadome tworzenie dezinfor-
magji, ktéra ma wprowadzac w btad, siac watpliwosci,
dzieli¢, a nawet zmieniac nasze postawy i zachowania. W
koncu nie chcemy, zeby ktos nami manipulowat, prawda?

Poniewaz spedzamy tak duzo czasu w srodowisku wir-
tualnym, wazne jest, aby zachowac czujnosc i by¢ odpo-
wiedzialnym za informacje, ktore czytamy, wyszukuje-
my, udostepniamy lub tworzymy sami i ,wypuszczamy”
do cyfrowego swiata.

Czym jest
dezinformacja?

- Przeinaczanie faktow lub ztosliwe rozpowszechnianie
fatszywych informacji stanowi dezinformacje.

- Nie kazde ktamstwo jest dezinformacja.

- Dezinformacja wyroznia sie tym, ze jest swiadoma, ce-
lowa proba wprowadzenia w btad i wzbudzenia watpli-
WOSCI.

Kiedy dezinforma-
cja ma najwiekszy
wplyw na ludzi?

Gdy dana osoba hie posiada umiejetnosci krytycznego
myslenia, innymi stowy, gdy jest niewyksztatcona. Nie
interesuje sie swoim otoczeniem, tym, co dzieje sie na
Swiecie, nie czyta ksigzek, nie oglada wiadomosci, nie
szuka informacji w Internecie. Wtedy cztowiek staje sie
wyjatkowo podatny na fatszywe informacje.
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Czym jest
klamliwa nowina?

Jest to element dezinformagiji, celowego ktamstwa, a
stowo celowe nalezy tutaj podkreslic. Moze byc wie-
le nieprawdziwych informacji, mozemy napotkac btad
ludzki, ale w zadnym wypadku nie jest to ktamliwa no-
wina, poniewaz nie ma na celu celowego oszukiwania.

Co wiec mozna
zrobic, by nie ulec
ich wplywowi?

Czytac ksigzki, interesowac sie tym, co sie dzieje, roz-
mawiac o wydarzeniach na swiecie i na Litwie z rodzi-
cami, nauczycielami i przyjaciotmi. Szukac informacji w
Internecie i roznych kanatach informacyjnych. Nie bac
sie zadawac pytan.



1. Wplywanie na uczucia

Aby zrozumiec¢, w jaki sposob ktamliwe nowiny
regulujg zachowanie i przekonania ludzi, przed-
stawimy szesé najpopularniejszych sposobow
znieksztatcania faktow.

Ta metoda sterowania masami polega na kierowaniu przekazow propagandowych
raczej do uczuc¢ ludzi niz do ich rozumu. Emocje sa doktadnie tym, co cztowiek
akceptuje na poziomie swojej podswiadomosci, i czego nie moze kontrolo-
wac ani zaprzeczy¢. X/ zwigzku z tym ,pranie mozgu” musi byé emocjonalne niz
oparte na faktach. W koncu o wiele tatwigj jest zarazi¢ setki tysiecy ludzi uczu-
ciem gniewu lub niezadowolenia, zmuszajac ich do zjednoczenia sie i wydania
milionow na walke z tym, co opublikujg media.

2. lluzja codziennego
wydarzenia

Jak sprawic, by odbiorcy przetkneli informacje, ktore wywotatyby burze protestow i
oporuy, i przedstawic je w sposob, ktory pozostanie niezauwazony? To proste. Trzeba
pokazac na ekranie prezentera, ktory bedzie relacjonowat korupcje, gwatty, dzie-
sigtki brutalnych morderstw w jak najbardziej spokojnym i obojetnym tonie — i na do-
datek z usmiechem na twarzy. Ta sztuczka jest wykorzystywana przez srodki maso-
wego przekazu do umnigjszania rzeczywistego znaczenia wydarzen i zmnigjszania
oporu odbiorcow, poprzez malowanie ich w trywialnym, niewartym uwagi swietle.

3. Zastona wybuchowej
informaciji

Ta sztuczka stuzy do odwrocenia uwagi odbiorcow od gtownego problemu po-
przez skupienie sie na zjawiskach drugorzednych. Jak to dziata? Jesli trzeba jakies
niezwykte wydarzenie, najlepiej jest stworzy¢ szum informacyjny z innych nie-
istotnych wydarzen, czyli odwrocic uwage od tego wydarzenia.

Na przyktad przed wyborami mozna aktywnie bombardowac telewidzow roz-
nymi kompromitujacymi faktami, tak aby nie chcieli interesowac sie przeszto-
$cig kandydatow, poniewaz beda wyczerpani nadmiarem informacji. Mozna tez
skoncentrowac gtowny cios informacyjny na zamieszkach w Wietnamie, aby ukryc
problemy w stosunkach wewnetrznych lub miedzynarodowych wtasnego kraju.

4. Wiasne wiarygodne
Zrédio

Odwotanie sie do anonimowego autorytetu, ktory po prostu nie istnieje, nada infor-
magji wage i solidnosc w oczach opinii publicznej. Jest to skuteczny sposob mani-
pulowania swiadomoscia: ludzie majg tendencje do wierzenia we wszystko, co
mowia ,lekarze”, ,naukowcy” i ,wybitni politycy”, nawet jesli konkretne nazwisko
eksperta moze nie zostac opublikowane.

Na przyktad ,holenderscy naukowcy znalezli", lekarze zalecajg’, \wptywowy biznes-
men, ktory nie chciat publikowac swojego nazwiska” Czy byto tu cos konkretnego,
doktadne nazwiska lekarzy, naukowcow, wymienione zrodta informacji? Jesli infor-

macja nie zostata ujawniona, to jest btedna. To ktamstwo.

5. Komentarze
odwracajgce uwage

Jak sktonic ludzi do myslenia we wtasciwym kierunku? Nalezy przedstawi¢ fakty
wraz z ,poprawnymi” interpretacjami, ktore wyjasniajq i narzucajg widzowi wia-
rygodna wersje wydarzen. Aby to zrobic, komentator rzekomo proponuje widzom
kilka interpretacji, wyciggajac na pierwszy plan to, co jest dla niego przydatne. Aby
taka interpretacja wydawata sie prawdziwa, dodaje kilka nieistotnych negatywow
do pozytywnej oceny i wzmacnia caty tekst kilkoma starannie dobranymi faktami
i tadng ilustracjg trendow ,sugerowanego wzrostu” Oczywiscie fakty, ktore maja
sprowokowac krytyke i potepienie, sa juz przedstawiane w innym ,sosie".
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6. Odpowiednie tio
dla kontrastu

Teraz juz wiesz, jaR tatwo jest manipulowac ludzrRimi umystami.
Bqdz czujny i nie pozwol srodkom masowego przekazu decydo-
wac za Ciebie.

Aby cztowiek przyjat dobre wiesci z jeszcze wiekszg sympatia,
a zte - z silnigjszym potepieniem, stuchaczom przedstawia sie
informacje na kontrastowym tle.

Na przyktad polityk, ktory chce wzmocnic swojg pozycje, naj-
pierw zwraca uwage publicznosci na wady swoich rywali,
ich nieprofesjonalizm i che¢ wzbogacenia sie kosztem lu-
dzi, a nastepnie pokazuje, jaki jest ,,dobry”, budujac na wta-
sny koszt poradnie gruzlicy dla dzieci i zapewniajac wsparcie
materialne samotnym matkom. Pracowity i uczciwy cztowiek
zawsze bedzie wygladat lepigj niz jego przeciwnicy na tle le-
niwych ludzi i ktamcow.

Jak czyta¢ wiadomosci?

Oto kilka pytan, ktére warto sobie zadaé, aby ustali¢,
czy cos jest prawdziwe, czy fatszywe:

+ Kto to napisat? Mozesz to sprawdzic¢ wpisujac po pros-
tuimie i nazwisko w Google. Czy ta osoba istnigje? Gdzie
pracuje? Czy nalezy do jakiegos wydawnictwa lub por-
talu? Jakiego rodzaju teksty pisata wczesniej?

- Dla kogo przeznaczone sa te informacje? Jesli mozesz
dowiedziec sie, w jakim celu lub dla kogo informacje
zostaty napisane, moze to pomaoc w lepszym zrozumie-
niu intencji, ktore za nimi stoja.

+ Czy jest to tres¢ promowana lub zamowiona? Jesli
tresc jest ,kupiona” lub specjalnie zamowiona, zawsze
podchodz do nigj krytycznie, poniewaz ktos zaptacit aby
tainformacja w ogole sie pojawita i dotarta do okreslonej
grupy docelowej. Zwykle takie tresci sa zlecane przez
firmy, partie polityczne, organizacje itp., co oznacza, ze
informacje sa zwykle prezentowane z jednej strony.

+ Nie zapominajmy, ze nagtowki sg czesto mylace, wiec
koniecznie przeczytaj caty artykut.
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+ W jaki sposob tresci, ktore czytasz, styszysz lub wi-
dzisz, wptywaja na Twoje samopoczucie? Moze wy-
wotujg ztos¢, moze strach, moze niepokoj, a moze
Smiech? Fatszywe wiadomosci sg czesto pisane w celu
wywotania i sprowokowania emodgiji, aby ludzie byli bar-
dziej sktonni uwierzyc i podzielic sie nimi.

-+ Czy w tresci sa btedy ortograficzne, literowki lub inne
btedy? Fatszywe wiadomosci czesto zawierajg wiele
btedow ortograficznych i gramatycznych. Szanujacy sie
dziennikarze lub profesjonalni tworcy tresci nie pozwolg
sobie na btedy, to nieprofesjonalne.

- Jesli cos wydaje sie zbyt piekne, aby mogto byc praw-
dziwe lub martwisz sie, czy jest prawdziwe, lepiej tego
nie udostepniac.

- Jesli Twoj ulubiony opiniotworca lub tworca tresci
udostepnia informacje o wydarzeniach politycznych,
wojnie, wiadomosciach gospodarczych itp., lepiej po-
czekaj i zobacz, jak te informacje sie rozejda, z jaka re-
akcja sie spotkajg, i dopiero wtedy udostepniaj. Nie za-
pomnij tez o sprawdzaniu faktow.



Jak rozpoznac
klamstwo?

1. Tylko wiarygodne zrocha informaciji

- Staraj sie wyszukiwac i wybierac informacje z roznych,
odmiennych i wiarygodnych zrodet, nie tylko z sieci
spotecznosciowych.

- Pamietaj, ze ludzie maja tendencje do przepisywania
informagji, interpretowania ich na swoj sposob, doda-
wania do nich czegos od siebie, pomijania itp., dlatego
lepigj jest szukac oryginalnych zrodet, wypowiedzi lub
tekstow oryginalnych osob zamiast czytac je w formie,
w jakiej zostaty udostepnione i skopiowane.

- Jesli masz chocby najmniejsze watpliwosci, spraw-
dzaj, sprawdzaj i jeszcze raz sprawdzaj, jesli nie mozesz
znalezc niczego na poparcie faktu lub stwierdzenia, nie
udostepniaj.

2. Nie dla kultury nagtowkow

- Celem nagtowka jest przyciggniecie uwagi i zachece-
nie do klikniecia linku prowadzacego do konkrethego
artykutu lub strony.

- Nie trac czujnosci, jesli widzisz sensacyjny nagtowek,
ktory wywotuje szereg silnych emocji. W koncu celem
jest ,ztapac’ Cie ,na" emocje.

- Przeczytaj tekst do konca, aby upewnic sie, ze nagto-
wek nie wprowadza w btad.

3. Kto kryje sie za tekstem?

- Kto jest autorem tekstu? Moze to praca Chat GPT?

+ Wpisz w Google imie i nazwisko autora tekstu lub fil-
mu, czy taka osoba jest prawdziwa? Gdzie pracuje? Ja-
kie inne teksty napisat lub stworzyt?

- Jesli w informacji nie wskazano autora, nie mozesz
ufac informacii.

4. Znajdujesz sie we wilasnej bance informacyj-
nej - wyjdz z niej czasem

- Algorytmy sa zaprojektowane tak, aby dyktowac nam,
co czytamy, jakie filmy ogladamy, a nawet co kupujemy.
Sprobuj je oszukac, aby docieraty do ciebie takze inne
informacje. Mozesz to zrobic, czyszczac historie prze-
gladania, blokujac pliki cookie.

- Nie zamykaj sie na informacje, ktore czyta lub przeka-
zuje Twoja rodzina lub znajomi, nawet jesli sie z nimi nie
zgadzasz. Zacheca to do krytycznego myslenia.
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5. Uwazaj na fatszywe filmy i zdjecia

- Tak jak zmieniamy nasze zdjecia i ulepszamy je za po-
moca roznych aplikacji, dlaczego zdjecia lub filmy nie
moga byc¢ sfatszowane przez tworcow fatszywych in-
formacji? Tworcy fatszywych informacji nie tylko moga
to zrobic, ale wtasnie to robia. Jednym z najnowszych
osiggniec technologicznych jest tworzenie filmow lub
zdjec przy uzyciu nowoczesnych srodkow. Takie na-
grania pojawity sie z Barackiem Obama, Borisem John-
sonem, Wotodymyrem Zetenskim i innymi. Jest to nie-
zwykle niebezpieczna bron, poniewaz pozadany efekt
wprowadzenia odbiorcow w btad jest osiggany znacz-
nie szybciej, niz prawdziwe informacje zdaza ujawnic
ktamstwo.

- Istnieje wiele programow do weryfikowania zdjec lub
filmow, z ktorych najprostszym jest Google Image.

- Nie udostepniaj takich postow ani zdjec.

6. CzujnosS¢ i odpowiedzialno§¢ w czasach
kryzysu

+ Pandemia, wojna na Ukrainie, wybory, Swieta panstwo-
we, cwiczenia wojskowe itp. to czasy, w ktorych naptyw
dezinformagji wzrasta, wiec badz czujny.

« Zwtaszcza w chwilach kryzysu, kiedy jest duzo nie-
wiadomych i niepewnosci, stajemy sie bardzo wrazliwi i
jednoczesnie otwarci na wszelkie informacje, bo zalezy
nam na jasnosci. Dzieki temu mozemy szybko ztapac sie
,na haczyk’, zaufac informacjom i udostepniac je.

7. Sieci spotecznosciowe nie sg kanatem infor-
macyjnym

- W swiecie cyfrowym kazdy moze tworzyc i tworzy
tresci, ktore publikuje w przestrzeni spotecznej. Nie ma
znaczenia, czy jest to post, krotka wiadomosc, kolaz
zdjec czy tresc wideo.

- Czy tworzac tresci gwarantujemy, ze wszystkie infor-
macje sa prawdziwe i wiarygodne?

- Opiniotworcy otrzymuja pienigdze za udostepnianie
informagji i reklam, a ich reklamy i informacje nie zaws-
ze s3 zgodne z wartosciami danego kraju, dominujgca
opinig lub Twoja wtasng opinig, wiec nie mozesz ufac w
100%, nawet swojej ulubionej gwiezdzie, poniewaz nie
Jjest ona dziennikarzem ani analitykiem.

- Nie badz tym, ktory szerzy dezinformacje, dzielac sie
niewiarygodnymi informacjami.






