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Siuolaikinés grésmes — nuo karinio konflik-
to iki informacinio karo - apima ne tik fizine
infrastrukturg, bet ir psichologinj visuome-
nes bei instituciju atsparuma. Psichologinis
pazeidziamumas tampa viena pagrindiniy
silpny grandziy sprendimy priemimo, pasiti-
kéjimo institucijomis ir visuomenes veiklumo
prasme.

Empiriniai duomenys rodo, kad kriziy metu
zmones linke patirti informacinj Soka: infor-
macijos kiekis iSauga, jos patikimumas tam-
pa neaiskus, o emocinis fonas - intensyvus.
Tokiose salygose mastymo klaidos - tokios
kaip skubotas, emocinis sprendimy priemi-
mas, jvairus nuokrypiai, polinkis j pseudoa-
utoritetuy priemima - tampa norma. Streso
ir informacinio spaudimo sglygomis mazéja
sprendimy kokybe, iSauga klaidy tikimybe.

Dezinformacijos skleidéjai Siuos zmogaus
elgsenos modelius aktyviai iSnaudoja, siek-
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dami demoralizuoti, fragmentuoti, ar klaidinti
visuomene bei institucinius sprendimy prie-
mejus. Tai reiskia, kad valstybés atsparumas
informacinems ir psichologinems atakoms
priklauso ne tik nuo komunikacijos kanaly
kontrolés, bet ir nuo visuomeneés bei institu-
cijuy gebejimo kritiskai ir emociskai atsakingai
reaguoti j informacinj stresa.

Siame kriziy ir karo kontekste psichologinio
atsparumo stiprinimas tampa investicija, ap-
imancia ne tik emocinés savireguliacijos
principus, mazinancius individualy ir insti-
tucinj paralyziy, bet ir kritinio mastymo la-
vinima, bei sprendimy priémimo kokybés
stiprinima veikiant spaudimo salygomis. Pati
karo tema kelia stresg, baime ir motivacijos
ruostis stygiu. Psichologinis atsparumas yra
sudétiné saugumo wvalstybes ir visuotines
gynybos dalis.



l. Neapibréztumas
Kriziu metu ir
cdezinformacijos

dinamika

Kai istinka krize, pirmiausia sutrinka tai, kas
zmogui svarbiausia - aiskumas. I1Sauga hea-
pibreztumas: nebelieka tvirty atsakymu, in-
formacija priestaringa, o sprendimus tenka
priimti nezinant visy fakty. Neapibreztumas
tampa nematomu, bet galingu streso suke-
léju. Zmogus natlraliai siekia prognozuoti
ateitj, taCiau krizes sglygomis tai nejmano-
ma. Butent tada, kai nezinome, griebiames
bet ko - pirmos pasitaikiusios versijos, emo-
cinio paaiskinimo, socialiniy tinkly gandu.

Savivaldos lygmenyje sprendimy priemimas
tokiomis aplinkybemis tampa ypac jautrus.
Veikiama spaudziant laikui, esant informa-
cijos trukumui ir dideliam bendruomenes
spaudimui. Kyla rizika pervertinti pavienes
zinutes, jsitraukti j emocinj triukSma arba ati-
delioti butinus sprendimus, laukiant ,tobulos
informacijos”. Todel veiksmuy pagrindas turi
buti is anksto parengti planai, aiSkus atsa-
komybiy pasiskirstymas ir gebégjimas veik-
ti nuosekliai, net kai niekas neaisku. Krizeje
svarbu ne viska zinoti, o islaikyti pasitikejima
- irvidinj, ir visuomenes.

Kas yra neapibréztumas?

Neapibréztumas - tai blsena, kai negalime
prognozuoti kas nutiks, nezinome visy fakty,
neturime aiskiy atsakymu ar kontrolés pojucio.
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Kodeél krizés metu kyla
neapibréztumas?

- Krizé dazniausiai istinka staiga, be iSanksti-
nio paaiskinimo.

- Informacijos truksta, ji priestaringa, keiciasi.
- Zmonés nezino, kg galvoti, kuo tikéti, kg da-
ryti.

- Zmogaus protas natlraliai nori kontrolés ir
aiSkumo, todél iesko prasmeés - net jei ji klai-
dinga.

Kai nera fakto, jsijungia interpretacija. Kai
nera prasmes - jj sukuriama.

Kodeél tai taip sunku
Zmogui?

- Zmogaus protas evoliuciskai sukurtas pro-
gnozuoti: suprasti aplinka, atpazinti gresmes,
planuoti. Tai iSgyvenimo instinktas.

- Kai nera aiskumo, smegenys kuria hipote-
zes - daznai remiantis baime ar blogiausiu
scenarijumi.

- Todel kyla stiprus poreikis zinoti ,kas bus
toliau’, net jei informacija klaidinga - svar-
biau bet kokia versija nei nezinomybe.

Nezinojimas mus varo is proto - todel tikime
tuo, kas pirmas pasako savo ,tiesq”



Neapibréztumo sglygomis
atsiveria galimybés

manipuliacijai ir dezinformacijai

Ka daro suinteresuoti veikéjai
(Salies viduje ir iS uzsienio)?

1. Sililo ,paprastus paaiSkinimus” ,Visa tai - sgmokslas.”

sudétingoms situacijoms: MNaldzia slepia tiesq."

2. Kuria alternatyvig realybe, ,Cia ne karas, o speciali operacija.”

paremtg emocijomis, o ne faktais: ,Evakuacija - tik priedanga turto pasisavinimui.”
3. Pasiiilo ,vienintelj tikrg Telegram kanalai, pseudomoksliniai portalai, ,zmo-
informacijos Saltinj": nés i$ vidaus" (,mano pazjstamas dirba ligoninéje,

kariuomeneje” ir pan.)

4. Naudoja panikg ir pasitikéjimo ,Nesitikek is valdzios nieko - gelbekis pats.”
vakuumag, kad sukelty chaosg ar ,Jie zino, bet tyli - kq tai reiskia?"

susiskaldyma:

Krize+ Neapibréztumas =
Palankiausia terpé dezinformacijai

Faktorius Kas vyksta? Kaip tai iShaudojama?
Emocinis perkrovimas Zmonés bijo, supyke, sutrike Stiprinami emociniai naratyvai
Informacijos badas Truksta patikimu ziniy Sukuriami ,greiti paaiskinimai*
Pasitikéjimo krizé Mazéja tikéjimas institucijomis Siulomi ,alternatyvus" autoritetai
Reikia aiSkumo Zmonés griebiasi pirmos versijos Formuojami samokslo naratyvai
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Kaip atsilaikyti?

1. Pripazinti, kad ne viskg Zinome -
ir tai normalu.

Tai ne silpnumas, o brandus informacinis
atsparumas.

2. Vengti ,vienos tiesos” paieSkos
kriziy pradzioje.

leSkoti keliy saltiniu, lyginti, abejoti.

3. Nustatyti, kas kuria naratyva:

Kas sako? Kam naudinga?

4. Komunikuoti skaidriai, net Kai
informacijos dar néra:

,Siuo metu turime tik daline informacijq, taciau
Ja tikriname ir informuosime, kai turesime naujos
informacijos.”




Il. Kritinis mastymas
kriziy metu: dichotominio

mastymo (pavojai

Kas yra dichotominis
(juoda-balta) mastymas?

Dichotominis mgstymas - tai kognityvi-
nis SaliSkumas, kai pasaulis suvokiamas tik
krastutinumais: geras arba blogas, teisingas
arba Rlaidingas, mes arba jie, laimesime arba
zlugsime. Tai supaprastintas pasaulio vaizda-
vimas, kuris eliminuoja niuansus, sudetingu-
ma ir tarpinius sprendimus.

Dichotominio mgstymo
pavojai kriziy metu

Kodeél krizés metu Sis
mastymas suaktyveja?

Krizese musy smegenys veikia ,islikimo rezi-
mu"” (angl. survival mode), kai:

- Kyla stresas ir neapibréeztumas,

+ Emocijos ima virsy pries logine analize,

- Reikia greitu sprendimuy, todél protas iesko
paprasty paaiskinimu.

Todél sudetingos realybés interpretavimas
pakeiCiamas dvejetainiu - ,vieni kalti, kiti geri”.

Pavojus Paaiskinimas Pavyzdys

Poliarizacija Grupeés skirstomos

,savi‘ vs. priesai”

,Kas nekalba viesai apie karg -
tas kolaborantas®

Greiti, neapgalvoti
sprendimai

Nepakankamas duomeny
jvertinimas

,Jei jau neateina pagalba - reikia
evakuotis visiems"

Samokslo teorijy
augimas

Vienas ,blogis” turi valdyti
viska

wViskas suorganizuota - niekas
nevyksta atsitiktinai*

Dehumanizacija ,Tie is kitos savivaldybeés nesu-

pranta, jiems nerupi*

PriesSai vaizduojami kaip
nebezmonés

Nepasitikéjimas
institucijomis

Arba ,valdzia viska slepia’,
arba ,valdzia viska zino*

Néra vietos tarpiniams scenari-
jams ar neapibréztumui
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Kaip atpazinti dichotominij

magstyma savyje ir kituose?

Dazniausi signalai:

- Kalbos formuluotes: visada’, ,niekada’; ,visi',
,hiekas’, ,vienintele iseitis’, visi pries mus"

- Reikalavimas ,aiskaus atsakymo dabar”

- Emocijos neproporcingos faktams.

+ Nepakantumas abejonems ir alternatyvoms.

Kaip iSvengti dichotominio
mastymo krizéje

Norint isvengti dichotominio (juoda—balta) mgstymo Klaidy krizés metu, svarbu samoningai
lavinti gebejimq toleruoti neapibreztuma, priimti daugialypes realybes ir sustabdyti automatinius
vertinimus. Stai pagrindiniai principai, kaip tai daryti:

1. Prisimink: tikroveé
retai biina ,ARBA-ARBA".

Uzuot mastes ,arba viskas gerai, arba katastrofa’, klausk: ,Kq
zinau dabar? Kokia situacijos dalis stabili, kokia - nezinoma?"*

2. Uzuot teiges - klausk.

Vietoj ,valdzia slepia’, sakyk: ,Ko as dar nezinau? Kq galiu suzi-
noti ar patikrinti pats?*

3. Leisk sau netureéti
galutinio atsakymo.

Krizéje svarbiau veikti pagal daline informacija, nei laukti vienos
,teisingos” tiesos. Nezinojimas — ne silpnumas, o atsparumo dalis.

4. Itrauk Kity pozidrij.

Diskusija su kolegomis padeda isgirsti daugiau nei vieng vertinima.
,Kaip tu matai siq situacijg? Ar galetume tureti abi perspektyvas vienu metu?*

5. Stebék savo kalba.

Venk zodziy: ,visada’, ,niekada’; visi’, ,niekas”. Jie signalizuoja,
kad smegenys pasirinko krastutinuma.

6. Primink sau: jausmas -
clar ne faktas.

Jei kazkas ,jauciasi blogai®, tai nereiskia, kad is tiesy blogai yra.
Atpazink emocijg, bet nepriimk jos kaip vieninteles tiesos.

7. Praktikuok ,IR IR,
o ne ,ARBA ARBA".

Krizeje gali buti: ir baime, ir atsakomybe, ir nezinomybe, ir veiksmas,
ir Rlaidos, ir sprendimai.

Krizé - ne matematikos testas su vienu teisingu atsakymu. Tai - sprendimy laukas, kuriame

svarbiausia islikti mgstanciam.
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lll. Informacijos
perteklius krizés metu:

kaip su juo z‘fwn%yz‘is.?

Kas yra informacijos
perteklius?

Tai busena, kai zmogus gauna daugiau infor-
macijos, nei gali efektyviai apdoroti, jvertin-
ti ar panaudoti priimant sprendimus. Krizes
metu Si busena ypac pavojinga: sunku atrink-
ti reikiamus faktus nuo pertekliniy nuomoniy
ir nereikSmingos detales uzima reikmingy
vieta sprendimo priemimo procese.

Kg sukelia informacijos
perteklius krizés metu?

Kodél krizése informacijos
perteklius ypac pavojingas?

1. Didéja informacijos srautas - tiek oficia-
lios, tiek neoficialios.

2. Laikas spaudzia - reikia spresti Cia ir dabar.
3. Emocijos iskreipia vertinimg - demesys
krypsta j dramatiskiausig turinj.

4. Socialiniai tinklai sukuria ,triukSmo efektqy",
kuriame sunku atskirti faktus nuo manipuliacijos.

.Kai viskas atrodo svarbu - niekas nebera
svarbu.”

Pasekmeé

Paaiskinimas

Sprendimy paralyzius

Nesugebeéjimas pasirinkti veiksmu, nes per daug
galimy versijy

Padidéjes nerimas

Nuolatinis skrolinimas sukelia informacinj stresg

Dezinformacijos priémimas

Smegenys pervargsta irima ,priimti* netikrinant

Pasitikéjimo praradimas

Kai informacija prieStarauja viena kitai, ima atrody-
ti, kad ,visi meluoja”

[9]



Kaip tvarkytis su informacijos

pertekliumi?

1. Atskirk svarbig informacijg nuo KLAUSK: ,Ar tai keicia mano veiksma dabar?* Jei ne -
triuksmo. galbut tai tik papildomas triukSmas.

2. Ribok informacijos Pvz.: Tikrinu patikimus Saltinius 2 kartus per dienq - ne
vartojimo laikqg. kas 10 minucidy.

3. Naudok informacijos filtravimo Turek 3 patikimus $altinius (pvz., KAM, VRM, SAM),
principg. Neperduok toliau nieko, kas nepatvirtinta.

4. Pasidalink vaidmenimis Vienas darbuotojas filtruoja informacija ir apibendrina
komandoje. Vienas likusiems. Tai mazina triukSma ir didina pasitikéjima.
5. “Skaitmeninis pasninkas” Pertraukos nuo informacijos - butinos psichinei svei-
(jei imanoma). katai.

[10]



IV. Krizés
psichologijos triacla:

Kas tai yra?

Tai modelis, padedantis suprasti trijy pagrin-
diniy emociniy-kognityviniy buseny seka
ir dinamika, kurias patiria zmones ar grupes
reaguodami j krize (ypac staigig ir gréesmin-
ga). Sios trys blsenos néra linijinés, jos gall
kisti cikliskai ar persidengti.

1. Panika - emocijy sprogimas

Apibidinimas: Pavojai:

- Reakcija j staigiq, gréesmingaq, - Plinta gandai, pasitikima ,vidiniais jaus-
nesuprantamaq situacijq. mais” ir socialiniu burbulu.

- Dominuoja baimeé, panika, + Budingas emocinis uzkratas (,visi bega
pyktis, neviltis, kalte. - iras begu®).

- Kognityviné funkcija sutrikusi: zmonés * Informacinés atakos dazniausiai taikosi
sunkiai priima informacijg, nekritiskai butent j Sig busena.

reaguoja j emocinius dirgiklius.

Pavyzdys: Zmonés pradeda kaupti degalus ar miltus, nes ,kazkas pasake* kad
,wiskas zlugs".
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2. Paralyzius - neveiksnumo bilisena

Apibidinimas:

Pavojai:

- Uzsitesus emociniam perkrovi-
mui, ateina sustingimas, pasyvumas,
neryztingumas.

- Zmogus zino, kad reikia reaguoti, bet
nezino kaip - arba bijo suklysti.

- Tipiska busena - laukiama, kad kas
nors pasaRyty, kg daryti.

- Gali buti ypac¢ pavojinga institucijy lyg-
menyje: niekas nesiima iniciatyvos.

- Sig busena daznai isnaudoja autorita-
riniai ar manipuliaciniai veikgjai - ,atein-
ame su aiskiu atsakymu’”.

Pavyzdys: po elektros dingimo ir zinuciy apie invazijg, savivaldybés darbuotojai
laukia ,nurodymuy i$ virsaus®, nors ju funkcijos apibréztos.

3. Veikimas - jgalinta biisena

Apibadinimas:

Pavojai:

- Grjzimas prie savitvardos, atsakomy-
bés, veiksmo planavimo.

- Orientuojamasi j kontroliuojamus
veiksmus net neapibreztumo salygomis.

- Galima tik tada, kai zmogus ar organi-
zacija turi is anksto parengta psicholog-
inj ir praktinj pasirengima.

+ Scenarijy treniravimas
(,kai nutiks X - darysime Y").

- Emocinés savitvardos jgudziai.

- Komandiné lyderysté ir pasitikejimas
informaciniais kanalais.

Pavyzcdys: nepaisant rysio sutrikimu, seniunijos darbuotojai aktyvuoja turima plang ir
per bendruomeneés tinklg perduoda raginimus nesiburiuoti, iSlaikyti ramybe.



Emocineés savireguliacijos
patarimai (R72Z€S metu

Emocine savireguliacija krizes metu yra kertine psichologinio atsparumo dalis.
Savivaldos lygmens lyderiams svarbu ne tik islaikyti vidine pusiausvyra, bet ir uztikrinti, Rad jy
elgsena neperduoty panikos gyventojams. Emociné savireguliacija praktiskai:

1. Pirmas Zingsnis - sustok,
neatsakyk i$ karto.

Kai kyla stipri emocija (pyktis, baimé, nerimas), pirmiausia stabtelk.
Net 10 sekundziy pauze padeda neperduoti impulsinés reakcijos.

2. Naudok kvépavimo
kontrole.

Letas gilus kvepavimas (4 sek. jkvéepimas - 4 sulaikymas - 4 iskvepi-
mas) siuncia signalg kunui: ,pavojaus néera”“. Kvépavimas - greiciau-
sias budas sugrjzti j save.

3. lvardyk emocijg Zodziais.

Ne ,man blogai, o ,as jauciu nerimq, nes.." |vardijimas sumazina
emocijos galig - tai vadinama ,name it to tame it" metodu.

4. Sakyk sau: ,Tai laikina”.

Net pati astriausia situacija praeis. Primink sau: ,As galiu isbuti. AS jau
esu susidures su panasiu spaudimu.”

5. Susitelk j tai, ka gali
kontroliuoti.

Tu negali sustabdyti krizes, bet gali: kalbéti aiskiai, priimti sprendima
del veiksmu, padéti kitiems islikti ramiems.

6. Atsiribok nuo triuk§mo -
ribok informacijos srautq.

Uzteks tikrinti naujienas kas valandq, o ne kas penkias minutes. Per-
tekline informacija = papildomas stresas.

7. Fiziné laikysena veikia
emocijas.

IStiesk nugara, pastatyk kojas stabiliai, pakelk smakra. Kinas siuncia
protui zinute: ,As valdau situacijq.”

8. Nepalik jausmy
vienatvéje - dalinkis.

Kalbék su kolega: ,Jauciu jtampq - Raip tu laikaisi?* Bendravimas su
kolegomis mazina emocine perkrova.

9. Skaldyk problemas i
mazus veiksmus.

Uzuot galvojes ,viskas griuva“, uzduok sau klausima: ,Kq galiu pada-
ryti per artimiausias 10 minuciy?*

10. Po krizés -
emocinis ,restartas”.

Jei buvo stipri jtampa: iseik 5 min. j lauka, iSgerk vandens, isjunk
ekrang, samoningai kvepuok. Psichologinis ,atsijungimas” padeda
susibalansuoti.

[13]
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Kaip patikrinti
naujienas arba
irasus?

Skaitote skandalingg naujiena, kurios tema
ar turinys skamba nejtikétinai? Atsitraukite ir
jsitikinkite informacijos patikimumu.

Ka reikéty daryti?

5 paprasti veiksmai, kuriuos galite atlikti tikrindami informacija:

1. lvertinkite Saltinij Panarsykite svetaingje arba socialiniy tinkly paskyroje. Pagalvo-
kite, kas iSplatino naujienas ir koks yra pacios istorijos tikslas.

2. Skaitykite ne tik Istorijy antrastés gali bati skandalingos, siekiant pritraukti dau-
antraétg giau paspaudimy ir skatinti dalinimasi. Pasigilinus j istorijg gali
paaisketi, kad antrastéje pateikti teiginiai néra teisingi.

3. Patikrinkite autoriy Ar nurodytas autorius tikrai egzistuoja? Ar autorius yra patikimas
zmogus?

4. Ar Saltiniai patvirti- Daznai melagingose naujienose néra nuorodu, kurias paspau-

na istorijg? dus buty galima patikrinti faktus. Jeigu jos yra, taCiau manote,

kad Saltinis abejotinas, nespauskite ant nuorody. Gali paaiske-
ti, kad pradine zinuté buvo pagrazinta arba jos prasme iskreipta
nenurodant jokiy Saltiniy ir papildomuy nuorodu.

5. Patikrinkite clatg I8 naujo paskelbtos senos naujienos nebutinaiyra vis dar aktualios.
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Rinkités saugia ir
patikimag informacijag

Naujieny skaitymui lietuviy kalba naudokite di-
dziuosius portalus, tokius kaip LRT, DELFI, 15min,
Alfa, TV3ir panasius j juos. Maziesiems portalams
déel mazesniy zmogiskuju ir finansiniy resursy
gali buti lengviau padaryti jtakg perkant tam tikrg
turinj, ten dirba maziau zurnalistu, galincCiy tikrinti
informacijos patikimuma, taip pat, j juos gali buti
lengviau jsilauzti.

Atsargiai filtruokite informacija, perskaity-
ta uzsienio portaluose ar socialiniy tinkly
grupeése:

- Jusy Saltiniai privalo turéti pakankama sekéju
rata. PrieSingu atveju ieskokite, kas dar publikavo
tokig pacig informacija ir filtruokite tuos asmenis
iS naujo.

- Jei renkate informacijg ,X" (ankscCiau zinomas
kaip ,Twitter"), ,TikTok" ar ,YouTube" platformo-
se, patikimuose kanaluose komentarai po jra-
Sais privalo buti jungti. Patikimesni jrasai tures
ne vieng komentara, tarp kuriy paskelbimo bus
solidus laiko tarpai, ju nesies rasymo stiliaus Sa-
blonai. PrieSingu atveju komentary autoriais gali
buti troliai ar botai.

- Saltiniai neturéty turéti sasajy su Rusijos val-
dziai palankiais portalais (Sputnik, PBK, Rossija
24 ir kiti). Nors Siy portaly skelbiamose naujieno-
se ir buna tiesos, taciau vykstant informaciniam
karui nevertety rizikuoti ir tiketi rusiskais naujieny
Saltiniais, kol ju nepatvirtina Lietuvos ar jos uzsie-
nio partneriy portalai.

- Informacija, kuri yra sensacinga, visada turety
buti paremta patikimais Saltiniais. Jei internete
pastebite isskirtine naujiena, pasiziurekite, ar ja
skelbiantis saltinis nurodo ir savo saltinj, is kurio
Sig naujieng suzinojo. Jeigu ne, atlikite patikrg su
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Papildomi pararimai:

Google pagalba:
1) Prie svarbiausiy raktazodziy is jusy skaitomo
jraso ar straipsnio pridékite kabutes ir jveskite j
Google paieska.

2) Spauskite mygtuka ,Jrankiai* desiniajame kras-
te Salia paieskos lango ir pasirinkite, kad rodyty
naujausius. per pastargja valanda ar para pa-
skelbtus rezultatus.

3) Pateikty saltiniy patikrg vél atlikite is naujo pa-
gal minetus kriterijus.

- Paklauskite saves, ar Siame Saltinyje tikrai ne-
truksta jrodymu ir analizés? IS kurios puses pers-
pektyvos naujiena yra pateikiama? Ar néra taip,
kad naujienos net néra ir bandoma manipuliuoti
skaitytojy vaizduote ir emocijomis?

Galiausiai, pamate sensacinga naujieng vieno-
Jje is musuy valstybiniy instituciju svetainiuy (pa-
vyzdziui, Uzsienio reikaly ministerijos, urm.lt),
apsilankykite patikimuose naujieny portaluose.
Viena i$ informacinio karo priemoniy yra jsilau-
zimai butent | musy valstybines svetaines bei
klaidinancios informacijos platinimas jose. Jeigu |
musy valstybiniy institucijy sistemas bus jsilauz-
ta, medijos neabejotinai apie tai pranes. Tuomet
neturetume tiketi jose skelbiama informacija. Kai
kuriais atvejais néra butina ir jsilauzti, o gali buti
naudojami padirbti svetainiy adresai. Pavyzdziui,
vietoje urm.lt atsirasty urm.com ar, dar gudriau,
urm.it (i vietoje 1. Tokius triukus pastebéti sunku,
todel visada ziurekite, ar adreso eilute tikrai atro-
do taip, kaip turétu.



Pasililykite ne tik savo
tévams, bet ir seneliams

Ar jusy Seimos nariai ziuri rusiska televizijg? Ka-
riné informacija yra viena populiariausiy ir daz-
niausiai rusisky televizijos kanaly aptarinejamy
temy pastaruosius keleta mety. Suprantama,
Jjog daugelio tévams ar seneliams rusy kalba yra
pagrindine ir priimtiniausia uzsienio kalba. Todel
siulytume savo seimos nariams jdiegti ,Netflix" ar
kita namuy kino platforma, kurioje buty ir rusiska
vertima turin€io turinio. Kadangi rusiska televizija
yra sukurta taip, kad ziurovas tapty apatiskas in-
formacijai, peréjimas prie namy kino platformos
neturety buti sudetingas.

Pasalinkite rusiskas ir
kiniSkas programéles

Pasalinkite bet kokias rusy ar jy potencialiy sa-
jungininky kurtas programéles is savo telefonu.
Dalis jy turi jvairias prieigas prie jusu duomeny
ar lokacijos, o tai gali buti panaudota pries jus
tiek dezinformacijai skleisti, tiek kariniy veiksmuy
metu. Tarp tokiy programéliy populiariausios
butu: Kaspersky Antivirus, CheckScan, FaceApp,
MyPocket, Mail.ru, Vkontakte, Go SMS Pro, Yan-
dex Taxi, Yandex Mail, Go Launcher, APUS Laun-

cher, Security Master ir net TikTok.




Kaip patikrinti, ar
vizuali informacija

yra tikra?

Atvirkstineé vaizdo paieska

Vaizdy perdirbimas (angl. image recycling) -
pries tai buvusio vaizdo paskelbimas ir teigimas,
kad jis buvo uzfiksuotas neseniai - islieka viena
pagrindiniy dezinformacijos erdves problemu.
Kalbant apie netikrus ar modifikuotus vaizdus,
geriausia ju atpazinimo ir patikrinimo metodika
yra atvirkstine vaizdo paieska. Tai leidzia mums
surasti visus anksciau paviesintus identiskus arba
labai panasius vaizdus. Nustatymas, kad vaizdas
buvo paskelbtas anksciau, yra patikimas budas
patvirtinti, jog vaizdas internete patalpintas jau
seniai. Kitais atvejais, jei jtarimy sukéles vaizdas
buvo pakeistas, atvirkstine vaizdo paieska gali
padéti rasti originaly vaizda.
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Kaip patikrinti?

1. Atidarykite vieng i$ paieskos sistemuy
(nuorodos pateikiamos ties ,Naudingos priemoneés”).

2. Nukopijuokite jtarimy keliancio vaizdo nuo-
rodg arba atsisiyskite ir jkelkite patj vaizda.

3. Atlikite analize, ar tie patys arba labai pa-
nasus vaizdai nebuvo paskelbti anksciau.
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Klaidy lygio analizé

Klaidy lygio analize (angl. error level analysis) yra
pazangus metodas, leidziantis atpazinti vaizdo
vietas, kuriose yra skirtingas vaizdo apdorojimo
lygis. JPEG formato vaizduose visas vaizdas tu-
rety buti mazdaug tokio paties lygio. Jei vienos
vaizdo dalies klaidy lygis zymiai skiriasi, greiCiau-
siai vaizdas buvo pakeistas skaitmeniniu budu.
Palyginkite tokias vietas su klaidy lygio analizes
rezultatais - jeigu tam tikros vaizdo dalys zen-
kliai skiriasi, analizé identifikuoja jtartinas vietas,
kurios galejo buti pakeistos skaitmeniniu budu.

Svarbu pazymeéti, kad Sis metodas turi trukumuy ir
nera Simtu procenty patikimas, taciau tai yra pir-
mas zingsnis, leidziantis identifikuoti skaitmeni-
nius vaizdo pakeitimus. Nuotrauky kriminalistika
yra atskira mokslo Saka, o norint demaskuoti ge-
rai perdirbtus vaizdus, reikalinga ilgameté patir-
tis. Kasdienems propagandinéms zinutems daz-
niausiai naudojami vaizdai néra gerai perdirbti ir
juos gana lengva atpazinti.

Pagrindinés taisyklés,
kurias verta isidemeéti:

+ Pries pasitikint vaizdu, atvirkstine vaizdo paies-
ka turéety buti jprasta praktika. Realybes ar da-
barties laiko neatitinkantys vaizdai gali iSkreipti
tikrgja zinute.

- Klaidy lygio analizé néra metodas, kuriuo ver-
tety aklai pasitikéti, tacCiau tai efektyvus budas
patikrinti vaizdo originaluma.

- Atvirkstine vaizdo paieSka galite pasinaudo-
ti noredami paveikslelyje atpazinti nezinomus
zmones, vietas, pastatus ir kitg informacija.

https://29a.ch » photo-forensics ~ 1.

Forensically, free online photo forensics tools - 29a.ch

Forensically P«
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Image created with UFO Fake App ELA view (brightened)

¥

Original template Result view from the original template Result view after uploading in Facebook

Naudingos priemonés:
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Generatyvinis

dirbtinis intelektas ( DI )

Kaip atpazinti
sugeneruotg vaizdg?

Sugeneruotg vaizda atpazinti yra lengviau nei
sugeneruoty teksta, ypac jei yra bandoma
generuoti tikroviskas nuotraukas. Keletas pavyz-
dziy pateikiama zemiau.

Nuotraukose yra pavaizduota zmoniy minia Vil-
niaus senamiestyje. IS pirmo zvilgsnio atrodo,
kad nuotraukos yra tikros, taciau jsiziurekime la-
biau:

- Spalvos - kairéje nuotraukoje, spalvos atrodo
nenaturalios ir per daug ryskios, reziancios akj.

- Fonas - daznai sugeneruotos nuotraukos turi
nerysky fona arba jame esanciy pastaty ar auto-
mobiliy linijos yra iSkraipomos.

+ Anomalijos ir iSkraipymai — priartinus nuotrau-
kas iSkart pastebésite, kad zmoniy kuno dalys
yra nenaturalios ir iSkraipytos: ausys atrodo keis-

tai, galvos lyg tapytos teptuku. Taip pat, DI inte-
lektas daznai prideda daugiau nei 5 pirstus ar
daugiau dantu, negu zmogus gali turéti. Visada
atkreipkite demesj j smulkmenas.

- Vandens zenklai (angl. watermarks) - jrankiai,
ypac nemokami, daznai prideda savo vandens
zenklus nuotraukose. Pavyzdziuose galime pa-
stebéti deSiniam apatiniam kampe esancius
spalvy kvadratus - tai zenklas, kad vaizdai buvo
sugeneruoti Dall-E pagalba. Aiskiai matoma van-
dens zenkla galima nesunkiai panaikinti rankiniu
budu, taciau atsiranda vis daugiau plika akimi
nematomy vandens zenkly. Jei tokig nuotrauka
jkelsime j tikrinimo jrank|, jis iSkart nustatys, kad
tai néra tikras vaizdas.




Stai keletas automatiniy jrankiu, kurie padés atpazinti sugeneruotas nuotraukas. Jais naudotis labai
paprasta: uzveskite ar jkelkite nuotrauka ant specialios puslapio dalies ir paspaukite ,jkelti“. Po keliy
sekundziy gausite rezultata:specialios puslapio dalies ir paspaukite ,jkelti". Po keliy sekundziy
gausite rezultata:

Upload images here to test our model in real-time!

Supports png, jpeg. jpg, webp Use is subject to this site’s Terms of
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Troliai

Kaip atpazinti
troli internete?

Kas yra trolis?

Trolis yra asmuo, kuris tycia inicijuoja konflik-
tg internete arba jzeidzia kitus naudotojus, taip
siekdamas iSprovokuoti emocinj atsaka ir/ar nu-
traukti diskusijas. Jo tikslas iSblaskyti ir seti susis-
kaldyma, skelbiant kurstancius ar su tema nesu-
sijusius jrasus internetingje bendruomenegje arba
socialiniame tinkle. Esminis trolio skirtumas nuo
boto yra toks, kad botai yra automatizuoti, o trolis
yra tikras asmuo. Atpazinti trolius yra sunkiau nei
botus, nes Sios paskyros paprastai yra sudétin-
gesnes ir aktyviai apsimeta tikrais zmonemis.

Pries pradedant nagrineti veiksnius, kurie pa-
deda patikimai atpazinti Kremliui palanky trolj,
svarbu atkreipti demesj j vieng veiksnj, kuris tro-
lio neapibudina. Realus Siy laiky socialiniy tinkly
naudotojai yra labai saliski, ypac kai kalbama po-
litinemis temomis, o troliai - ne.

Toliau pateikiame keleta kriteriju, kurie pades at-
pazinti trolius, taciau perspéjame - Sios uzuomi-
nos yra orientacines, o ne galutines. Retai kada
galima simtu procenty patvirtinti, kad tam tikra

paskyra priklauso troliui, © ne neigiamai nusitei-
kusiam vartotojui.

1. Klaidos tekstuose: angly
kalbos artikeliai ,, a” ir ,the”

Daugeliui zinomuy rusisky troliy paskyry yra budinga nemokeéti tin-
kamai naudoti gramatiniy artikeliy ,a" ir ,the”. Rusu kalboje néra nei
vieno is Siy kalbiniy zenklu.

2. Klaidos formuojant
klausimg

Troliai nesugeba suformuluoti gramatiskai taisyklingo klausimo.
Skirtingai nei angly, vokieciy ar prancuzy kalboje, rusy kalboje zo-
dziy tvarka sudarant klausimus nesikeicia. Daugelis zinomuy troliy
paskyry uzduoda klausimus, kuriuose zodziy tvarka tokia pati kaip ir
paprastuose sakiniuose.

3. Neaiski arba abejotina
tapatybé

Kai kurie troliai pasivadina netikrais vardais, kurie yra labai papli-
te tam tikroje kalboje. Del to gali buti sunku atskirti konkrety au-
toriy arba lengva sagmoningai supainioti jj su kitu zmogumi, pa-
vyzdziui, zinomu zurnalistu. Troliai taip pat siekia, kad ju vardai
buty suvokiami kaip tradiciniai arba ,teisingi® Tokiu budu kiek-
vienas skaitytojas buty linkes jais pasitiketi ar jam nekiltu abejoniy
dél straipsnio ar komentaro socialiniuose tinkluose autoriaus tapa-
tybes.

|24



Taip pat, gali buti naudinga patikrinti troliy profilio nuotraukas, jei
tokiy yra. Nuotraukos jkeliamos siekiant sukurti didesnj pasitikéjima.
Jos gali buti paimtos is nuotraukuy duombaziu, todél jas galite len-
gvai rasti internete. Tokios nuotraukos taip pat gali buti sgmoningai
redaguotos (pavyzdziui, tariamas asmuo devi akinius nuo saules ir
pan.), kad buty sudétingiau identifikuoti asmen;.

4. Prokremlisky
pasakojimy platinimas

Rusijos vyriausybé sukuré savitg pasakojima apie pagrin-
dinius pastaruju penkeriy mety geopolitinius jvykius. Tai
grindziama  principais, jtvirtintais Rusijos Federacijos in-
formacijos saugumo doktrinoje ,Del valstybes politikos ir oficia-
lios pozicijos Rusijos vyriausybei svarbiais klausimais perteikimo®
(2000 m.). Kadangi Kremliui palankus pasakojimai yra placiai priei-
nami internetiniuose Saltiniuose, pavyzdziui, Rusijos uzsienio reikaly
ministerijos arba RT ,X" paskyrose, nesunku patikrinti, ar tos pacios
temos atsikartoja jtariamoje paskyroje. Paskyra, kurioje nuolat dali-
Jjamasi Rusijos vyriausybes skelbiama informacija, gali buti pagrjstai
laikoma Kremliui palankiy paziuru.

Jeitarp paskyrai priklausanciu jrasy ar pasidalijimy vyrauja Kremliaus
pasakojimai, yra daromos budingos kalbines klaidos, o zmogus ap-
simeta amerikiecCiy ar brity kilmés naudotoju, tai gali buti Rusijos
valdomas trolis.

Kitos galimos uzuominos:

Troliai turi vienkartinius
el. pasto adresus

Kadangi daugelyje puslapiy ar tinklarasciu, kuriose leidziama komen-
tuoti straipsnius, reikia jvesti ir el. pasto adresg, troliai apeina $j punkta
jvesdamiisgalvotus. Dauguma vienkartiniy el. pasto adresy yra atsitikti-
niai ir lengvai pastebimi, nes jie neatspindi tikrojo asmens vardo.

Troliy tikslas yra sukelti
Zmoniy pasipiktinimg

Jie néra mandagus ir nesigédija veltis | atvirg kova. Jie métosi kaltini-
mais ir dazniausiai skamba piktai.

Troliai naucdlojasi
anonimiskais tarpiniais
serveriais

Troliai daznai naudojasi anoniminemis programomis arba tarpiniais
serveriais, kurie rodo kitokj interneto protokolo (IP) adresa nei esate

jprate.

Troliai retai pasako kg nors
vertingo viso pokalbio metu

Kai troliai jsiterpia | bendruomenés diskusijg, jie jai neprideda nieko
prasmingo. Vietoje to, jie juokauja, priekaistauja ir jzeidingja.
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Darius Remeika

Komunikacijos, informacinio karo ir psichologi-
nio atsparumo ekspertas, turintis daugiau nei 20
metu informaciniy ir psichologiniuy operacijy bei
strategines komunikacijos patirtj. Buves Specia-
liuju operaciju karininkas, dalyvaves operacijose
Afganistane ir Ukrainoje. Vilniaus Universiteto ir
Vytauto Didziojo Universiteto destytojas.
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»Pilietinio Atsparuma Iniciatyva”
(en. Civic Resilience Initiative, CRI)

komanda

CRI siekia stiprinti visuomenés gebéjima atpa-
zinti dezinformacija, ugdyti kritinj mastyma ir
skatinti aktyvy pilietinj dalyvavima. Iniciatyva pri-
sideda prie sgmoningos, atsparios ir informuotos
visuomenes kurimo.

IS kaires:

Lukas Andriukaitis,

Linas Skirius,

Tomas Kazulénas










