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Šiuolaikinės grėsmės – nuo karinio konflik-
to iki informacinio karo – apima ne tik fizinę 
infrastruktūrą, bet ir psichologinį visuome-
nės bei institucijų atsparumą. Psichologinis 
pažeidžiamumas tampa viena pagrindinių 
silpnų grandžių sprendimų priėmimo, pasiti-
kėjimo institucijomis ir visuomenės veiklumo 
prasme.

Empiriniai duomenys rodo, kad krizių metu 
žmonės linkę patirti informacinį šoką: infor-
macijos kiekis išauga, jos patikimumas tam-
pa neaiškus, o emocinis fonas – intensyvus. 
Tokiose sąlygose mąstymo klaidos – tokios 
kaip skubotas, emocinis sprendimų priėmi-
mas, įvairūs nuokrypiai, polinkis į pseudoa-
utoritetų priėmimą – tampa norma. Streso 
ir informacinio spaudimo sąlygomis mažėja 
sprendimų kokybė, išauga klaidų tikimybė.

Dezinformacijos skleidėjai šiuos žmogaus 
elgsenos modelius aktyviai išnaudoja, siek-
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Įžanga
dami demoralizuoti, fragmentuoti, ar klaidinti 
visuomenę bei institucinius sprendimų priė-
mėjus. Tai reiškia, kad valstybės atsparumas 
informacinėms ir psichologinėms atakoms 
priklauso ne tik nuo komunikacijos kanalų 
kontrolės, bet ir nuo visuomenės bei institu-
cijų gebėjimo kritiškai ir emociškai atsakingai 
reaguoti į informacinį stresą.

Šiame krizių ir karo kontekste psichologinio 
atsparumo stiprinimas tampa investicija, ap-
imančia ne tik emocinės savireguliacijos 
principus, mažinančius individualų ir insti-
tucinį paralyžių, bet ir kritinio mąstymo la-
vinimą, bei sprendimų priėmimo kokybės 
stiprinimą veikiant spaudimo sąlygomis. Pati 
karo tema kelia stresą, baimę ir motivacijos 
ruoštis stygių. Psichologinis atsparumas yra 
sudėtinė saugumo valstybės ir visuotinės 
gynybos dalis.
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I.	Neapibrėžtumas 
krizių metu ir 
dezinformacijos 
dinamika
Kai ištinka krizė, pirmiausia sutrinka tai, kas 
žmogui svarbiausia – aiškumas. Išauga nea-
pibrėžtumas: nebelieka tvirtų atsakymų, in-
formacija prieštaringa, o sprendimus tenka 
priimti nežinant visų faktų. Neapibrėžtumas 
tampa nematomu, bet galingu streso sukė-
lėju. Žmogus natūraliai siekia prognozuoti 
ateitį, tačiau krizės sąlygomis tai neįmano-
ma. Būtent tada, kai nežinome, griebiamės 
bet ko – pirmos pasitaikiusios versijos, emo-
cinio paaiškinimo, socialinių tinklų gandų.

Savivaldos lygmenyje sprendimų priėmimas 
tokiomis aplinkybėmis tampa ypač jautrus. 
Veikiama spaudžiant laikui, esant informa-
cijos trūkumui ir dideliam bendruomenės 
spaudimui. Kyla rizika pervertinti pavienes 
žinutes, įsitraukti į emocinį triukšmą arba ati-
dėlioti būtinus sprendimus, laukiant „tobulos 
informacijos“. Todėl veiksmų pagrindas turi 
būti iš anksto parengti planai, aiškus atsa-
komybių pasiskirstymas ir gebėjimas veik-
ti nuosekliai, net kai niekas neaišku. Krizėje 
svarbu ne viską žinoti, o išlaikyti pasitikėjimą 
– ir vidinį, ir visuomenės.

Kas yra neapibrėžtumas?
Neapibrėžtumas – tai būsena, kai negalime 
prognozuoti kas nutiks, nežinome visų faktų, 
neturime aiškių atsakymų ar kontrolės pojūčio.

Kodėl krizės metu kyla 
neapibrėžtumas?
• Krizė dažniausiai ištinka staiga, be išanksti-
nio paaiškinimo.
• Informacijos trūksta, ji prieštaringa, keičiasi.
• Žmonės nežino, ką galvoti, kuo tikėti, ką da-
ryti.
• Žmogaus protas natūraliai nori kontrolės ir 
aiškumo, todėl ieško prasmės – net jei ji klai-
dinga.

Kai nėra fakto, įsijungia interpretacija. Kai 
nėra prasmės – jį sukuriama.

Kodėl tai taip sunku 
žmogui?
• Žmogaus protas evoliuciškai sukurtas pro-
gnozuoti: suprasti aplinką, atpažinti grėsmes, 
planuoti. Tai išgyvenimo instinktas.
• Kai nėra aiškumo, smegenys kuria hipote-
zes – dažnai remiantis baime ar blogiausiu 
scenarijumi.
• Todėl kyla stiprus poreikis žinoti „kas bus 
toliau“, net jei informacija klaidinga – svar-
biau bet kokia versija nei nežinomybė.

Nežinojimas mus varo iš proto – todėl tikime 
tuo, kas pirmas pasako savo „tiesą“
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„Visa tai – sąmokslas.“
„Valdžia slepia tiesą.“

1. Siūlo „paprastus paaiškinimus“ 
sudėtingoms situacijoms:
 

„Čia ne karas, o speciali operacija.“
„Evakuacija – tik priedanga turto pasisavinimui.“

2. Kuria alternatyvią realybę, 
paremtą emocijomis, o ne faktais:
 

Telegram kanalai, pseudomoksliniai portalai, „žmo-
nės iš vidaus“ („mano pažįstamas dirba ligoninėje, 
kariuomenėje” ir pan.)

3. Pasiūlo „vienintelį tikrą 
informacijos šaltinį“:

„Nesitikėk iš valdžios nieko – gelbėkis pats.“
„Jie žino, bet tyli – ką tai reiškia?”

4. Naudoja paniką ir pasitikėjimo 
vakuumą, kad sukeltų chaosą ar 
susiskaldymą:

Ką daro suinteresuoti veikėjai 
(šalies viduje ir iš užsienio)?

Neapibrėžtumo sąlygomis
atsiveria galimybės
manipuliacijai ir dezinformacijai

Krizė + Neapibrėžtumas = 
Palankiausia terpė dezinformacijai

Kas vyksta? Kaip tai išnaudojama?Faktorius

Žmonės bijo, supykę, sutrikę
Trūksta patikimų žinių
Mažėja tikėjimas institucijomis
Žmonės griebiasi pirmos versijos

Stiprinami emociniai naratyvai
Sukuriami „greiti paaiškinimai“
Siūlomi „alternatyvūs“ autoritetai
Formuojami sąmokslo naratyvai

Emocinis perkrovimas
Informacijos badas
Pasitikėjimo krizė
Reikia aiškumo



Tai ne silpnumas, o brandus informacinis 
atsparumas.

1. Pripažinti, kad ne viską žinome – 
ir tai normalu. 
 

Ieškoti kelių šaltinių, lyginti, abejoti.2. Vengti „vienos tiesos“ paieškos 
krizių pradžioje. 
 

Kas sako? Kam naudinga?3. Nustatyti, kas kuria naratyvą: 

„Šiuo metu turime tik dalinę informaciją, tačiau 
ją tikriname ir informuosime, kai turėsime naujos 
informacijos.“

4. Komunikuoti skaidriai, net kai 
informacijos dar nėra: 

Kaip atsilaikyti?
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II. Kritinis mąstymas 
krizių metu: dichotominio 
mąstymo  pavojai
Kas yra dichotominis
(juoda–balta) mąstymas?
Dichotominis mąstymas – tai kognityvi-
nis šališkumas, kai pasaulis suvokiamas tik 
kraštutinumais: geras arba blogas, teisingas 
arba klaidingas, mes arba jie, laimėsime arba 
žlugsime. Tai supaprastintas pasaulio vaizda-
vimas, kuris eliminuoja niuansus, sudėtingu-
mą ir tarpinius sprendimus.

Kodėl krizės metu šis 
mąstymas suaktyvėja?
Krizėse mūsų smegenys veikia „išlikimo reži-
mu“ (angl. survival mode), kai:
• Kyla stresas ir neapibrėžtumas,
• Emocijos ima viršų prieš loginę analizę,
• Reikia greitų sprendimų, todėl protas ieško 
paprastų paaiškinimų.

Todėl sudėtingos realybės interpretavimas 
pakeičiamas dvejetainiu – „vieni kalti, kiti geri“.

Dichotominio mąstymo 
pavojai krizių metu

Paaiškinimas PavyzdysPavojus

Grupės skirstomos į  
„savi“ vs. „priešai“

Nepakankamas duomenų 
įvertinimas

Vienas „blogis“ turi valdyti 
viską

Priešai vaizduojami kaip 
nebežmonės

Arba „valdžia viską slepia“, 
arba „valdžia viską žino“

„Kas nekalba viešai apie karą – 
tas kolaborantas“

„Jei jau neateina pagalba – reikia 
evakuotis visiems“

„Viskas suorganizuota – niekas 
nevyksta atsitiktinai“

„Tie iš kitos savivaldybės nesu-
pranta, jiems nerūpi“

Nėra vietos tarpiniams scenari-
jams ar neapibrėžtumui

Poliarizacija

Greiti, neapgalvoti
sprendimai

Sąmokslo teorijų
augimas

Dehumanizacija

Nepasitikėjimas
institucijomis
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Kaip atpažinti dichotominį 
mąstymą savyje ir kituose?
Dažniausi signalai: 
• Kalbos formuluotės: „visada“, „niekada“, „visi“, 
„niekas“, „vienintelė išeitis“, „visi prieš mus“.
• Reikalavimas „aiškaus atsakymo dabar“.
• Emocijos neproporcingos faktams.
• Nepakantumas abejonėms ir alternatyvoms.

Užuot mąstęs „arba viskas gerai, arba katastrofa“, klausk: „Ką 
žinau dabar? Kokia situacijos dalis stabili, kokia – nežinoma?“

1. Prisimink: tikrovė 
retai būna „ARBA–ARBA“. 
 

Vietoj „valdžia slepia“, sakyk: „Ko aš dar nežinau? Ką galiu suži-
noti ar patikrinti pats?“

2. Užuot teigęs – klausk. 
 

Krizėje svarbiau veikti pagal dalinę informaciją, nei laukti vienos 
„teisingos“ tiesos. Nežinojimas – ne silpnumas, o atsparumo dalis.

3. Leisk sau neturėti 
galutinio atsakymo. 

Kaip išvengti dichotominio 
mąstymo krizėje
Norint išvengti dichotominio (juoda–balta) mąstymo klaidų krizės metu, svarbu sąmoningai 
lavinti gebėjimą toleruoti neapibrėžtumą, priimti daugialypes realybes ir sustabdyti automatinius 
vertinimus. Štai pagrindiniai principai, kaip tai daryti:

Diskusija su kolegomis padeda išgirsti daugiau nei vieną vertinimą. 
„Kaip tu matai šią situaciją? Ar galėtume turėti abi perspektyvas vienu metu?“

4. Įtrauk kitų požiūrį. 
 

Venk žodžių: „visada“, „niekada“, „visi“, „niekas“. Jie signalizuoja, 
kad smegenys pasirinko kraštutinumą.

5. Stebėk savo kalbą. 
 

Jei kažkas „jaučiasi blogai“, tai nereiškia, kad iš tiesų blogai yra. 
Atpažink emociją, bet nepriimk jos kaip vienintelės tiesos.

6. Primink sau: jausmas – 
dar ne faktas. 

Krizėje gali būti: ir baimė, ir atsakomybė, ir nežinomybė, ir veiksmas, 
ir klaidos, ir sprendimai.

7. Praktikuok „IR IR“, 
o ne „ARBA ARBA“. 

Krizė – ne matematikos testas su vienu teisingu atsakymu. Tai – sprendimų laukas, kuriame 
svarbiausia išlikti mąstančiam.
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Kas yra informacijos 
perteklius?
Tai būsena, kai žmogus gauna daugiau infor-
macijos, nei gali efektyviai apdoroti, įvertin-
ti ar panaudoti priimant sprendimus. Krizės 
metu ši būsena ypač pavojinga: sunku atrink-
ti reikiamus faktus nuo perteklinių nuomonių 
ir nereikšmingos detalės užima reikmingų 
vietą sprendimo priėmimo procese.

Kodėl krizėse informacijos 
perteklius ypač pavojingas?
1. Didėja informacijos srautas – tiek oficia-
lios, tiek neoficialios.
2. Laikas spaudžia – reikia spręsti čia ir dabar.
3. Emocijos iškreipia vertinimą – dėmesys 
krypsta į dramatiškiausią turinį.
4. Socialiniai tinklai sukuria „triukšmo efektą“, 
kuriame sunku atskirti faktus nuo manipuliacijos.

III. Informacijos 
perteklius krizės metu: 
kaip su juo  tvarkytis?

„Kai viskas atrodo svarbu – niekas nebėra 
svarbu.“

Ką sukelia informacijos 
perteklius krizės metu?

PaaiškinimasPasekmė

Nesugebėjimas pasirinkti veiksmų, nes per daug 
galimų versijų

Nuolatinis skrolinimas sukelia informacinį stresą

Smegenys pervargsta ir ima „priimti“ netikrinant

Kai informacija prieštarauja viena kitai, ima atrody-
ti, kad „visi meluoja“

Sprendimų paralyžius

Padidėjęs nerimas

Dezinformacijos priėmimas

Pasitikėjimo praradimas
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KLAUSK: „Ar tai keičia mano veiksmą dabar?“ Jei ne – 
galbūt tai tik papildomas triukšmas.

1. Atskirk svarbią informaciją nuo 
triukšmo. 
 

Pvz.: Tikrinu patikimus šaltinius 2 kartus per dieną – ne 
kas 10 minučių.

2. Ribok informacijos 
vartojimo laiką. 
 

Kaip tvarkytis su informacijos 
pertekliumi?

Turėk 3 patikimus šaltinius (pvz., KAM, VRM, SAM). 
Neperduok toliau nieko, kas nepatvirtinta.

3. Naudok informacijos filtravimo 
principą. 
 

Vienas darbuotojas filtruoja informaciją ir apibendrina 
likusiems. Tai mažina triukšmą ir didina pasitikėjimą.

4. Pasidalink vaidmenimis 
komandoje. Vienas 
 

Pertraukos nuo informacijos – būtinos psichinei svei-
katai.

5.  “Skaitmeninis pasninkas” 
(jei įmanoma). 
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IV. Krizės 
psichologijos triada: 

Panika Paralyžius Veikimas

Kas tai yra?
Tai modelis, padedantis suprasti trijų pagrin-
dinių emocinių-kognityvinių būsenų seką 
ir dinamiką, kurias patiria žmonės ar grupės 
reaguodami į krizę (ypač staigią ir grėsmin-
gą). Šios trys būsenos nėra linijinės, jos gali 
kisti cikliškai ar persidengti.

1. Panika – emocijų sprogimas

Pavojai:Apibūdinimas:

• Reakcija į staigią, grėsmingą, 
nesuprantamą situaciją.

• Dominuoja baimė, panika, 
pyktis, neviltis, kaltė.

• Kognityvinė funkcija sutrikusi: žmonės 
sunkiai priima informaciją, nekritiškai 
reaguoja į emocinius dirgiklius.

• Plinta gandai, pasitikima „vidiniais jaus-
mais“ ir socialiniu burbulu.

• Būdingas emocinis užkratas („visi bėga 
– ir aš bėgu“).

• Informacinės atakos dažniausiai taikosi 
būtent į šią būseną.

Pavyzdys: Žmonės pradeda kaupti degalus ar miltus, nes „kažkas pasakė“, kad 
„viskas žlugs“.



2. Paralyžius – neveiksnumo būsena

Pavojai:Apibūdinimas:

• Užsitęsus emociniam perkrovi-
mui, ateina sustingimas, pasyvumas, 
neryžtingumas.

• Žmogus žino, kad reikia reaguoti, bet 
nežino kaip – arba bijo suklysti.

• Tipiška būsena – laukiama, kad kas 
nors pasakytų, ką daryti.

• Gali būti ypač pavojinga institucijų lyg-
menyje: niekas nesiima iniciatyvos.

• Šią būseną dažnai išnaudoja autorita-
riniai ar manipuliaciniai veikėjai – „atein-
ame su aiškiu atsakymu“.

Pavyzdys: po elektros dingimo ir žinučių apie invaziją, savivaldybės darbuotojai 
laukia „nurodymų iš viršaus“, nors jų funkcijos apibrėžtos.
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3. Veikimas – įgalinta būsena

Pavojai:Apibūdinimas:

• Grįžimas prie savitvardos, atsakomy-
bės, veiksmo planavimo.

• Orientuojamasi į kontroliuojamus 
veiksmus net neapibrėžtumo sąlygomis.

• Galima tik tada, kai žmogus ar organi-
zacija turi iš anksto parengtą psicholog-
inį ir praktinį pasirengimą.

• Scenarijų treniravimas 
(„kai nutiks X – darysime Y“).

• Emocinės savitvardos įgūdžiai.

• Komandinė lyderystė ir pasitikėjimas 
informaciniais kanalais.

Pavyzdys: nepaisant ryšio sutrikimų, seniūnijos darbuotojai aktyvuoja turimą planą ir 
per bendruomenės tinklą perduoda raginimus nesibūriuoti, išlaikyti ramybę.



Emocinės savireguliacijos
patarimai  krizės metu

Kai kyla stipri emocija (pyktis, baimė, nerimas), pirmiausia stabtelk. 
Net 10 sekundžių pauzė padeda neperduoti impulsinės reakcijos.

1. Pirmas žingsnis – sustok, 
neatsakyk iš karto. 
 

Lėtas gilus kvėpavimas (4 sek. įkvėpimas – 4 sulaikymas – 4 iškvėpi-
mas) siunčia signalą kūnui: „pavojaus nėra“. Kvėpavimas – greičiau-
sias būdas sugrįžti į save.

2. Naudok kvėpavimo 
kontrolę. 
 

Ne „man blogai“, o „aš jaučiu nerimą, nes...“. Įvardijimas sumažina 
emocijos galią – tai vadinama „name it to tame it“ metodu.

3. Įvardyk emociją žodžiais. 

Emocinė savireguliacija krizės metu yra kertinė psichologinio atsparumo dalis. 
Savivaldos lygmens lyderiams svarbu ne tik išlaikyti vidinę pusiausvyrą, bet ir užtikrinti, kad jų 
elgsena neperduotų panikos gyventojams. Emocinė savireguliacija praktiškai:

Net pati aštriausia situacija praeis. Primink sau: „Aš galiu išbūti. Aš jau 
esu susidūręs su panašiu spaudimu.“

4. Sakyk sau: „Tai laikina“. 
 

Tu negali sustabdyti krizės, bet gali: kalbėti aiškiai, priimti sprendimą 
dėl veiksmų, padėti kitiems išlikti ramiems.

5. Susitelk į tai, ką gali 
kontroliuoti. 
 

Užteks tikrinti naujienas kas valandą, o ne kas penkias minutes. Per-
teklinė informacija = papildomas stresas.

6. Atsiribok nuo triukšmo – 
ribok informacijos srautą. 

Ištiesk nugarą, pastatyk kojas stabiliai, pakelk smakrą. Kūnas siunčia 
protui žinutę: „Aš valdau situaciją.“

7. Fizinė laikysena veikia 
emocijas. 

Kalbėk su kolega: „Jaučiu įtampą – kaip tu laikaisi?“ Bendravimas su 
kolegomis mažina emocinę perkrovą.

8. Nepalik jausmų 
vienatvėje – dalinkis. 
 

Užuot galvojęs „viskas griūva“, užduok sau klausimą: „Ką galiu pada-
ryti per artimiausias 10 minučių?“

9. Skaldyk problemas į 
mažus veiksmus. 

Jei buvo stipri įtampa: išeik 5 min. į lauką, išgerk vandens, išjunk 
ekraną, sąmoningai kvėpuok. Psichologinis „atsijungimas“ padeda 
susibalansuoti.

10. Po krizės – 
emocinis „restartas“. 
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Praktiniai 
patarimai kaip 
tikrinti 
informaciją



Praktiniai 
patarimai kaip 
tikrinti 
informaciją



Kaip patikrinti 
naujienas arba 
įrašus?
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Skaitote skandalingą naujieną, kurios tema 
ar turinys skamba neįtikėtinai? Atsitraukite ir 
įsitikinkite informacijos patikimumu. 

Panaršykite svetainėje arba socialinių tinklų paskyroje. Pagalvo-
kite, kas išplatino naujienas ir koks yra pačios istorijos tikslas.

1. Įvertinkite šaltinį
 

Istorijų antraštės gali būti skandalingos, siekiant pritraukti dau-
giau paspaudimų ir skatinti dalinimąsi. Pasigilinus į istoriją gali 
paaiškėti, kad antraštėje pateikti teiginiai nėra teisingi. 

2. Skaitykite ne tik 
antraštę
 

Ar nurodytas autorius tikrai egzistuoja? Ar autorius yra patikimas  
žmogus?

3. Patikrinkite autorių

Dažnai melagingose naujienose nėra nuorodų, kurias paspau-
dus būtų galima patikrinti faktus. Jeigu jos yra, tačiau manote, 
kad šaltinis abejotinas, nespauskite ant nuorodų. Gali paaiškė-
ti, kad pradinė žinutė buvo pagražinta arba jos prasmė iškreipta 
nenurodant jokių šaltinių ir papildomų nuorodų.

4. Ar šaltiniai patvirti-
na istoriją?

Iš naujo paskelbtos senos naujienos nebūtinai yra vis dar aktualios.5. Patikrinkite datą

Ką reikėtų daryti?
5 paprasti veiksmai, kuriuos galite atlikti tikrindami informaciją:



Papildomi pararimai:
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Rinkitės saugią ir 
patikimą informaciją
Naujienų skaitymui lietuvių kalba naudokite di-
džiuosius portalus, tokius kaip LRT, DELFI, 15min, 
Alfa, TV3 ir panašius į juos. Mažiesiems portalams  
dėl mažesnių žmogiškųjų ir finansinių resursų 
gali būti lengviau padaryti įtaką perkant tam tikrą 
turinį, ten dirba mažiau žurnalistų, galinčių tikrinti 
informacijos patikimumą, taip pat, į juos gali būti 
lengviau įsilaužti. 

Atsargiai filtruokite informaciją, perskaity-
tą užsienio portaluose ar socialinių tinklų 
grupėse: 
• Jūsų šaltiniai privalo turėti pakankamą sekėjų 
ratą. Priešingu atveju ieškokite, kas dar publikavo 
tokią pačią informaciją ir filtruokite tuos asmenis 
iš naujo.

• Jei renkate informaciją „X“ (anksčiau žinomas 
kaip „Twitter“), „TikTok“ ar „YouTube“ platformo-
se, patikimuose kanaluose komentarai po įra-
šais privalo būti įjungti. Patikimesni įrašai turės 
ne vieną komentarą, tarp kurių  paskelbimo bus 
solidūs laiko tarpai, jų nesies rašymo stiliaus ša-
blonai. Priešingu atveju komentarų autoriais gali 
būti troliai ar botai.

• Šaltiniai neturėtų turėti sąsajų su Rusijos val-
džiai palankiais portalais (Sputnik, PBK, Rossija 
24 ir kiti). Nors šių portalų skelbiamose naujieno-
se ir būna tiesos, tačiau vykstant informaciniam 
karui nevertėtų rizikuoti ir tikėti rusiškais naujienų 
šaltiniais, kol jų nepatvirtina Lietuvos ar jos užsie-
nio partnerių portalai. 

• Informacija, kuri yra sensacinga, visada turėtų 
būti paremta patikimais šaltiniais. Jei internete 
pastebite išskirtinę naujieną, pasižiūrėkite, ar ją 
skelbiantis šaltinis nurodo ir savo šaltinį, iš kurio 
šią naujieną sužinojo. Jeigu ne, atlikitę patikrą su 

Google pagalba: 
1) Prie svarbiausių raktažodžių iš jūsų skaitomo 
įrašo ar straipsnio pridėkite kabutes ir įveskite į 
Google paiešką. 

2) Spauskite mygtuką „Įrankiai“ dešiniajame kraš-
te šalia paieškos lango ir pasirinkite, kad rodytų 
naujausius. per pastarąją valandą ar parą pa-
skelbtus rezultatus. 

3) Pateiktų šaltinių patikrą vėl atlikite iš naujo pa-
gal minėtus kriterijus.

• Paklauskite saves, ar šiame šaltinyje tikrai ne-
trūksta įrodymų ir analizės? Iš kurios pusės pers-
pektyvos naujiena yra pateikiama? Ar nėra taip, 
kad naujienos net nėra ir bandoma manipuliuoti 
skaitytojų vaizduote ir emocijomis?

Galiausiai, pamatę sensacingą naujieną vieno-
je iš mūsų valstybinių institucijų svetainių (pa-
vyzdžiui, Užsienio reikalų ministerijos, urm.lt), 
apsilankykite patikimuose naujienų portaluose. 
Viena iš informacinio karo priemonių yra įsilau-
žimai būtent į mūsų valstybines svetaines bei 
klaidinančios informacijos platinimas jose. Jeigu į 
mūsų valstybinių institucijų sistemas bus įsilauž-
ta, medijos neabejotinai apie tai praneš. Tuomet 
neturėtume tikėti jose skelbiama informacija. Kai 
kuriais atvejais nėra būtina ir įsilaužti, o gali būti 
naudojami padirbti svetainių adresai. Pavyzdžiui, 
vietoje urm.lt atsirastų urm.com ar, dar gudriau, 
urm.it (i vietoje l). Tokius triukus pastebėti sunku, 
todėl visada žiūrėkite, ar adreso eilutė tikrai atro-
do taip, kaip turėtų.



Pašalinkite rusiškas ir 
kiniškas programėles 
Pašalinkite bet kokias rusų ar jų potencialių są-
jungininkų kurtas programėles iš savo telefonų. 
Dalis jų turi įvairias prieigas prie jūsų duomenų 
ar lokacijos, o tai gali būti panaudota prieš jus 
tiek dezinformacijai skleisti, tiek karinių veiksmų 
metu. Tarp tokių programėlių populiariausios 
būtų: Kaspersky Antivirus, CheckScan, FaceApp, 
MyPocket, Mail.ru, Vkontakte, Go SMS Pro, Yan-
dex Taxi, Yandex Mail, Go Launcher, APUS Laun-
cher, Security Master ir net TikTok.
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Pasiūlykite ne tik savo 
tėvams, bet ir seneliams
Ar jūsų šeimos nariai žiūri rusišką televiziją? Ka-
rinė informacija yra viena populiariausių ir daž-
niausiai rusiškų televizijos kanalų aptarinėjamų 
temų pastaruosius keletą metų. Suprantama, 
jog daugelio tėvams ar seneliams rusų kalba yra 
pagrindinė ir priimtiniausia užsienio kalba. Todėl 
siūlytume savo šeimos nariams įdiegti „Netflix“ ar 
kitą namų kino platformą, kurioje būtų ir rusišką 
vertimą turinčio turinio. Kadangi rusiška televizija 
yra sukurta taip, kad žiūrovas taptų apatiškas in-
formacijai, perėjimas prie namų kino platformos 
neturėtų būti sudėtingas. 
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Kaip patikrinti, ar 
vizuali informacija 
yra tikra?

Kaip patikrinti? 

1. Atidarykite vieną iš paieškos sistemų 
(nuorodos pateikiamos ties „Naudingos priemonės“).

2. Nukopijuokite įtarimų keliančio vaizdo nuo-
rodą arba atsisiųskite ir įkelkite patį vaizdą. 

3. Atlikite analizę, ar tie patys arba labai pa-
našūs vaizdai nebuvo paskelbti anksčiau.

Atvirkštinė vaizdo paieška
Vaizdų perdirbimas (angl. image recycling) - 
prieš tai buvusio vaizdo paskelbimas ir teigimas, 
kad jis buvo užfiksuotas neseniai - išlieka viena 
pagrindinių dezinformacijos erdvės problemų. 
Kalbant apie netikrus ar modifikuotus vaizdus, 
geriausia jų atpažinimo ir patikrinimo metodika 
yra atvirkštinė vaizdo paieška. Tai leidžia mums 
surasti visus anksčiau paviešintus identiškus arba 
labai panašius vaizdus. Nustatymas, kad vaizdas 
buvo paskelbtas anksčiau, yra patikimas būdas 
patvirtinti, jog vaizdas internete patalpintas jau 
seniai. Kitais atvejais, jei įtarimų sukėlęs vaizdas 
buvo pakeistas, atvirkštinė vaizdo paieška gali 
padėti rasti originalų vaizdą.
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Klaidų lygio analizė 
Klaidų lygio analizė (angl. error level analysis) yra 
pažangus metodas, leidžiantis atpažinti vaizdo 
vietas, kuriose yra skirtingas vaizdo apdorojimo 
lygis. JPEG formato vaizduose visas vaizdas tu-
rėtų būti maždaug tokio paties lygio. Jei vienos 
vaizdo dalies klaidų lygis žymiai skiriasi, greičiau-
siai vaizdas buvo pakeistas skaitmeniniu būdu. 
Palyginkite tokias vietas su klaidų lygio analizės 
rezultatais – jeigu tam tikros vaizdo dalys žen-
kliai skiriasi, analizė identifikuoja įtartinas vietas, 
kurios galėjo būti pakeistos skaitmeniniu būdu. 

Svarbu pažymėti, kad šis metodas turi trūkumų ir 
nėra šimtu procentų patikimas, tačiau tai yra pir-
mas žingsnis, leidžiantis identifikuoti skaitmeni-
nius vaizdo pakeitimus. Nuotraukų kriminalistika 
yra atskira mokslo šaka, o norint demaskuoti ge-
rai perdirbtus vaizdus, reikalinga ilgametė patir-
tis. Kasdienėms propagandinėms žinutėms daž-
niausiai naudojami vaizdai nėra gerai perdirbti ir 
juos gana lengva atpažinti.

• Prieš pasitikint vaizdu, atvirkštinė vaizdo paieš-
ka turėtų būti įprasta praktika. Realybės ar da-
barties laiko neatitinkantys vaizdai gali iškreipti 
tikrąją žinutę. 

• Klaidų lygio analizė nėra metodas, kuriuo ver-
tėtų aklai pasitikėti, tačiau tai efektyvus būdas 
patikrinti vaizdo originalumą. 

• Atvirkštine vaizdo paieška galite pasinaudo-
ti norėdami paveikslėlyje atpažinti nežinomus 
žmones, vietas, pastatus ir kitą informaciją.

Pagrindinės taisyklės, 
kurias verta įsidėmėti:



| 21 |

Naudingos priemonės: Google /atvirkštinė vaizdo paieška

Google /plėtinys „RevEye“

Yandex /atvirkštinė vaizdo paieška

Forensically

Foto Forensics

https://images.google.com/
https://tiny.cc/
https://yandex.com/images/
https://29a.ch/
https://fotoforensics.com/
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Kaip atpažinti 
sugeneruotą vaizdą?
Sugeneruotą vaizdą atpažinti yra lengviau nei 
sugeneruotą tekstą, ypač jei yra bandoma 
generuoti tikroviškas nuotraukas. Keletas pavyz-
džių pateikiama žemiau.
Nuotraukose yra pavaizduota žmonių minia Vil-
niaus senamiestyje. Iš pirmo žvilgsnio atrodo, 
kad nuotraukos yra tikros, tačiau įsižiūrėkime la-
biau:

• Spalvos – kairėje nuotraukoje, spalvos atrodo 
nenatūralios ir per daug ryškios, rėžiančios akį. 

• Fonas – dažnai sugeneruotos nuotraukos turi 
neryškų foną arba jame esančių pastatų ar auto-
mobilių linijos yra iškraipomos.  

• Anomalijos ir iškraipymai – priartinus nuotrau-
kas iškart pastebėsite, kad žmonių kūno dalys 
yra nenatūralios ir iškraipytos: ausys atrodo keis-

tai, galvos lyg tapytos teptuku. Taip pat, DI inte-
lektas dažnai prideda daugiau nei 5 pirštus ar 
daugiau dantų, negu žmogus gali turėti. Visada 
atkreipkite dėmesį į smulkmenas. 

• Vandens ženklai (angl. watermarks) – įrankiai, 
ypač nemokami, dažnai prideda savo vandens 
ženklus nuotraukose. Pavyzdžiuose galime pa-
stebėti dešiniam apatiniam kampe esančius 
spalvų kvadratus – tai ženklas, kad vaizdai buvo 
sugeneruoti Dall-E pagalba. Aiškiai matomą van-
dens ženklą galima nesunkiai panaikinti rankiniu 
būdu, tačiau atsiranda vis daugiau plika akimi 
nematomų vandens ženklų. Jei tokią nuotrauką 
įkelsime į tikrinimo įrankį, jis iškart nustatys, kad 
tai nėra tikras vaizdas.

Generatyvinis 
dirbtinis intelektas ( DI )
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Štai keletas automatinių įrankių, kurie padės atpažinti sugeneruotas nuotraukas. Jais naudotis labai 
paprasta: užveskite ar įkelkite nuotrauką ant specialios puslapio dalies ir paspaukite „įkelti“. Po kelių 
sekundžių gausite rezultatą:specialios puslapio dalies ir paspaukite „įkelti“. Po kelių sekundžių 
gausite rezultatą:

Hivemoderation

Aiornot

https://hivemoderation.com/ai-generated-content-detection
https://www.aiornot.com/
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Troliai

Kaip atpažinti 
trolį internete?
Kas yra trolis?  
Trolis yra asmuo, kuris tyčia inicijuoja konflik-
tą internete arba įžeidžia kitus naudotojus, taip 
siekdamas išprovokuoti emocinį atsaką ir/ar nu-
traukti diskusijas. Jo tikslas išblaškyti ir sėti susis-
kaldymą, skelbiant kurstančius ar su tema nesu-
sijusius įrašus internetinėje bendruomenėje arba 
socialiniame tinkle. Esminis trolio skirtumas nuo 
boto yra toks, kad botai yra automatizuoti, o trolis 
yra tikras asmuo. Atpažinti trolius yra sunkiau nei 
botus, nes šios paskyros paprastai yra sudėtin-
gesnės ir aktyviai apsimeta tikrais žmonėmis.

Daugeliui žinomų rusiškų trolių paskyrų yra būdinga nemokėti tin-
kamai naudoti gramatinių artikelių „a“ ir „the“. Rusų kalboje nėra nei 
vieno iš šių kalbinių ženklų.

1. Klaidos tekstuose: anglų 
kalbos artikeliai „a“ ir „the“ 

Troliai nesugeba suformuluoti gramatiškai taisyklingo klausimo. 
Skirtingai nei anglų, vokiečių ar prancūzų kalboje, rusų kalboje žo-
džių tvarka sudarant klausimus nesikeičia. Daugelis žinomų trolių 
paskyrų užduoda klausimus, kuriuose žodžių tvarka tokia pati kaip ir 
paprastuose sakiniuose.

2. Klaidos formuojant  
klausimą 

Prieš pradedant nagrinėti veiksnius, kurie pa-
deda patikimai atpažinti Kremliui palankų trolį, 
svarbu atkreipti dėmesį į vieną veiksnį, kuris tro-
lio neapibūdina. Realūs šių laikų socialinių tinklų 
naudotojai yra labai šališki, ypač kai kalbama po-
litinėmis temomis, o troliai – ne. 

Toliau pateikiame keletą kriterijų, kurie padės at-
pažinti trolius, tačiau perspėjame – šios užuomi-
nos yra orientacinės, o ne galutinės. Retai kada 
galima šimtu procentų patvirtinti, kad tam tikra 
paskyra priklauso troliui, o ne neigiamai nusitei-
kusiam vartotojui.

Kai kurie troliai pasivadina netikrais vardais, kurie yra labai papli-
tę tam tikroje kalboje. Dėl to gali būti sunku atskirti konkretų au-
torių arba lengva sąmoningai supainioti jį su kitu žmogumi, pa-
vyzdžiui, žinomu žurnalistu. Troliai taip pat siekia, kad jų vardai 
būtų suvokiami kaip tradiciniai arba „teisingi“. Tokiu būdu kiek- 
vienas skaitytojas būtų linkęs jais pasitikėti ar jam nekiltų abejonių 
dėl straipsnio ar komentaro socialiniuose tinkluose autoriaus tapa-
tybės. 

3. Neaiški arba abejotina 
tapatybė
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Taip pat, gali būti naudinga patikrinti trolių profilio nuotraukas, jei 
tokių yra. Nuotraukos įkeliamos siekiant sukurti didesnį pasitikėjimą. 
Jos gali būti paimtos iš nuotraukų duombazių, todėl jas galite len-
gvai rasti internete. Tokios nuotraukos taip pat gali būti sąmoningai 
redaguotos (pavyzdžiui, tariamas asmuo dėvi akinius nuo saulės ir 
pan.), kad būtų sudėtingiau identifikuoti asmenį.

Rusijos vyriausybė sukūrė savitą pasakojimą apie pagrin-
dinius pastarųjų penkerių metų geopolitinius įvykius. Tai 
grindžiama principais, įtvirtintais Rusijos Federacijos in-
formacijos saugumo doktrinoje „Dėl valstybės politikos ir oficia- 
lios pozicijos Rusijos vyriausybei svarbiais klausimais perteikimo“ 
(2000 m.). Kadangi Kremliui palankūs pasakojimai yra plačiai priei-
nami internetiniuose šaltiniuose, pavyzdžiui, Rusijos užsienio reikalų 
ministerijos arba RT „X“ paskyrose, nesunku patikrinti, ar tos pačios 
temos atsikartoja įtariamoje paskyroje. Paskyra, kurioje nuolat dali-
jamasi Rusijos vyriausybės skelbiama informacija, gali būti pagrįstai 
laikoma Kremliui palankių pažiūrų. 

Jei tarp paskyrai priklausančių įrašų ar pasidalijimų vyrauja Kremliaus 
pasakojimai, yra daromos būdingos kalbinės klaidos, o žmogus ap-
simeta amerikiečių ar britų kilmės naudotoju, tai gali būti Rusijos 
valdomas trolis.

4. Prokremliškų 
pasakojimų platinimas

Kitos galimos užuominos:

Kadangi daugelyje puslapių ar tinklaraščių, kuriose leidžiama komen-
tuoti straipsnius, reikia įvesti ir el. pašto adresą, troliai apeina šį punktą 
įvesdami išgalvotus. Dauguma vienkartinių el. pašto adresų yra atsitikti-
niai ir lengvai pastebimi, nes jie neatspindi tikrojo asmens vardo.

Troliai turi vienkartinius 
el. pašto adresus
 

Jie nėra mandagūs ir nesigėdija veltis į atvirą kovą. Jie mėtosi kaltini-
mais ir dažniausiai skamba piktai.

Trolių tikslas yra sukelti 
žmonių pasipiktinimą

Troliai dažnai naudojasi anoniminėmis programomis arba tarpiniais  
serveriais, kurie rodo kitokį interneto protokolo (IP) adresą nei esate 
įpratę.

Troliai naudojasi 
anonimiškais tarpiniais 
serveriais

Kai troliai įsiterpia į bendruomenės diskusiją, jie jai neprideda nieko 
prasmingo. Vietoje to, jie juokauja, priekaištauja ir įžeidinėja.

Troliai retai pasako ką nors 
vertingo viso pokalbio metu 
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Darius Remeika   
Komunikacijos, informacinio karo ir psichologi-
nio atsparumo ekspertas, turintis daugiau nei 20 
metų informacinių ir psichologinių operacijų bei 
strateginės komunikacijos patirtį. Buvęs Specia-
liųjų operacijų karininkas, dalyvavęs operacijose 
Afganistane ir Ukrainoje. Vilniaus Universiteto ir 
Vytauto Didžiojo Universiteto dėstytojas.

„Pilietinio Atsparuma Iniciatyva“ 
(en. Civic Resilience Initiative, CRI) 
komanda
CRI siekia stiprinti visuomenės gebėjimą atpa-
žinti dezinformaciją, ugdyti kritinį mąstymą ir 
skatinti aktyvų pilietinį dalyvavimą. Iniciatyva pri-
sideda prie sąmoningos, atsparios ir informuotos 
visuomenės kūrimo.
Iš kairės: 
Lukas Andriukaitis,
Linas Skirius,
Augustina Zamuškevičiūtė,
Tomas Kazulėnas
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