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Izanga

Kintanti saugumo aplinka vercCia iS naujo
jvertinti visuomenes gebéjimg atsispirti in-
formaciniam bei psichologiniam spaudimui.
Atsizvelgdami j permainingus pavojus infor-
macinéje erdveje, pristatome atnaujinta ,Psi-
chologinio ir informacinio atsparumo krizes
akivaizdoje” leidinj.

Siuolaikinés grésmés - nuo karinio konflik-
to iki informacinio karo - apima ne tik fizine
infrastrukturg, bet ir psichologinj visuome-
nes bei instituciju atsparuma. Psichologinis
pazeidziamumas tampa viena pagrindiniy
silpny grandziy sprendimy priemimo, pasiti-
kéjimo institucijomis ir visuomenes veiklumo
prasme.

Empiriniai duomenys rodo, kad kriziy metu
zmones linke patirti informacinj Soka: infor-
macijos kiekis iSauga, jos patikimumas tam-
pa neaiskus, o emocinis fonas - intensyvus.
Tokiose salygose mastymo klaidos - tokios
kaip skubotas, emocinis sprendimy priemi-
mas, jvairus nuokrypiai, polinkis j pseudoa-
utoritetuy priemima - tampa norma. Streso
ir informacinio spaudimo salygomis mazeja
sprendimy kokybe, iSauga klaidy tikimybe.

Dezinformacijos skleidéjai Siuos zmogaus
elgsenos modelius aktyviai iSnaudoja, siek-

dami demoralizuoti, fragmentuoti ar klaidinti
visuomene bei institucinius sprendimuy prie-
mejus. Tai reiskia, kad valstybes atsparumas
informacinems ir psichologinéms atakoms
priklauso ne tik huo komunikacijos kanaly
kontroles, bet ir nuo visuomenes bei institu-
ciju gebejimo kritiskai ir emociskai atsakingai
reaguoti j informacinj stresa.

Svarbu isskirti, kad psichologinio atsparumo
dalis yra susijusi ne tik su gebégjimu atpazinti
manipuliacinj turinj, bet ir su jprociu atidziai
vertinti informacinius Saltinius ir jy patikimu-
ma. Jgudis sustoti pries reaguojant, palyginti
ir neplatinti nepatikimo turinio padeda ma-
zinti klaidinancios informacijos poveikj, pa-
deda priimti racionalius sprendimus krizés
akivaizdoje.

Siame kriziy ir karo kontekste psichologinio
atsparumo stiprinimas tampa investicija, ap-
imancia ne tik emocinés savireguliacijos
principus, mazinancius individualy ir institu-
cinj paralyziu, bet ir kritinio mgastymo lavini-
ma bei sprendimy priémimo kokybés stipri-
nima veikiant spaudimo salygomis. Pati karo
tema kelia stresg, baime ir motyvacijos ruostis
stygiu. Psichologinis atsparumas yra sudéetine
valstybes saugumo ir visuotines gynybos dalis.



Neapibréztumas

kriziy metu

Kai istinka krizé, pirmiausia sutrinka tai, kas
zmogui svarbiausia - aiSkumas. |Sauga ne-
apibreztumas: nebelieka tvirty atsakymuy, in-
formacija priestaringa, o sprendimus tenka
priimti nezinant visy fakty. Neapibreztumas
tampa nematomu, bet galingu streso suke-
léju. Zmogus natlraliai siekia prognozuoti
ateitj, tacCiau krizes sglygomis tai nejmano-
ma. Butent tada, kai nezinome, griebiames
bet ko - pirmos pasitaikiusios versijos, emo-
cinio paaiskinimo, socialiniy tinkly gandu.

Savivaldos lygmenyje sprendimy priémimas
tokiomis aplinkybemis tampa ypac jautrus.
Veikiama spaudziant laikui, esant informa-
cijos trukumui ir dideliam bendruomenes
spaudimui. Kyla rizika pervertinti pavienes
zinutes, jsitraukti ] emocinj triukSma arba ati-
delioti butinus sprendimus, laukiant ,tobulos
informacijos”. Todel veiksmuy pagrindas turi
buti iS anksto parengti planai, aiskus atsa-
komybiy pasiskirstymas ir gebégjimas veik-
ti nuosekliai, net kai niekas neaisku. Krizeje
svarbu ne viska zinoti, o islaikyti pasitikejima
- irvidinj, ir visuomenes.

Kas yra neapibréztumas?

Neapibréztumas - tai busena, kai negalime
prognozuoti, kas nutiks, nezinome visy faktu,
neturime aiskiy atsakymu ar kontrolés pojucio.

Kodeél krizés metu kyla
neapibréztumas?

- Krizé dazniausiai istinka staiga, be iSanksti-
nio paaiskinimo.

- Informacijos truksta, ji priestaringa, keiciasi.
- Zmonés nezino, kg galvoti, kuo tikéti, kg da-
ryti.

- Zmogaus protas natdraliai nori kontrolés ir
aiSkumo, todél iesko prasmeés - net jei ji klai-
dinga.

,Kai néera fakto, jsijungia interpretacija. Kai
nera prasmes - ji sukuriama.”

Kodeél tai taip sunku
Zmogui?

- Zmogaus protas evoliuciskai sukurtas pro-
gnozuoti: suprasti aplinka, atpazinti gresmes,
planuoti. Tai iSgyvenimo instinktas.

- Kai nera aiskumo, smegenys kuria hipote-
zes - daznai remiantis baime ar blogiausiu
scenarijumi.

- Todel kyla stiprus poreikis zinoti ,kas bus
toliau’, net jei informacija klaidinga - svar-
biau bet kokia versija nei nezinomybé.

‘Nezinojimas mus varo is proto - todel tikime
tuo, kas pirmas pasako savo ,tiesq.”



Kg daro suinteresuoti veikéjai
(Salies viduje ir iS uzsienio)?

1. Silillo ,paprastus paaiSkinimus” ,Visa tai - sgmokslas."

sudétingoms situacijoms: Valdzia slepia tiesq.”

2. Kuria alterngtyyiq realybe, . ,Cia ne karas, o speciali operacija.”

paremtg emocijomis, o ne faktais: ,Evakuacija - tirk priedanga turto pasisavinimui.”
3. Pasiiilo ,vienintelj tikra Telegram kanalai, pseudomoksliniai portalai, ,zmo-
informacijos Saltinj": nés i$ vidaus" (,mano pazjstamas dirba ligoningje,

kariuomenéje” ir pan.)

4. Naudoja panika ir pasitikéjimo ,Nesitikek i$ valdzios nieko - gelbekis pats.”
vakuuma, kad sukelty chaosg ar ,Jie zino, bet tyli - kq tai reiskia?"

susiskaldyma:

Krizé + Neapibréztumas =
Palankiausia terpé dezinformacijai

Faktorius Kas vyksta?

Emocinis perkrovimas Zmonés bijo, supyke, sutrike
Informacijos badas Truksta patikimy ziniy
Pasitikéjimo krizé Mazéja tikéjimas institucijomis
Reikia aiSkumo Zmonés griebiasi pirmos versijos

Kaip tai iSnaudojama?

Stiprinami emociniai naratyvai

Sukuriami ,greiti paaiskinimai*

Siulomi ,alternatyvus” autoritetai

Formuojami samokslo naratyvai



Kaip atsilaikyti?

1. Pripazinti, kad ne viska Zinome - Tai ne silpnumas, o brandus informacinis
ir tai normalu. atsparumas.
2. Vengti ,vienos tiesos" paieskos leskoti keliy Saltiniu, lyginti, abejoti.

kriziy pradzioje.

3. Nustatyti, kas kuria naratyva: Kas sako? Kam naudinga?
4. Komunikuoti skaidriai, net kai ,Situo metu turime tik daline informacija, taciau
informacijos dar nera: Jjq tikriname ir informuosime, kai turesime naujos

informacijos.”




Informacinis poveikis
ir manipuliacijos

Kaip atpazinti poveiki, valdyti impulsg
ir sgmoningai priimti sprendimus

Kasdien susiduriame ne tik su informacija,
kuri siekia mus informuoti, bet ir su turiniu,
kuriuo meéginama nukreipti musy demes;,
emocijas, huomone ar elgesj. Atsparumas
prasideda ne nuo jsitikinimo, kad ,manes tai
neveikia“, o nuo gebejimo pastebeéti, kaip in-
formacija veikia musy viduje.

Svarbiausia mintis: atsparus zmogus nera
tas, kurio informacija neveikia. Tai zmogus,
gebantis atpazinti poveikj, sukurti pauze ir
pasirinkti, kaip reaguoti.

Informuoti ar paveikti?

Informacija visada pateikiama tam tikru budu:
parenkami faktai, zodziai, vaizdai, kalbétojai
ir kontekstas. Tai savaime dar nera manipu-
liacija. Manipuliacija atsiranda tuomet, kai
poveikio tikslas slepiamas, zmogaus pasirin-
kimas kryptingai siaurinamas, o jo emocijos
ar pazeidziamumai iSnaudojami siekiant no-
rimos reakcijos.

Manipuliacija - pasléeptas ar klaidinan-
tis bandymas paveikti zmogaus suvoki-
ma, emocijas arba elgesj taip, kad norimas
sprendimas jam atrodyty kaip visiSkai sava-
rankiskas pasirinkimas.

Dezinformacija - samoningai kuriama ar
skleidziama melaginga arba klaidinanti in-
formacija, kuria siekiama padaryti zalg, su-

klaidinti ar paveikti sprendimus.

Ne kiekviena manipuliacija remiasi melu.
Poveikiui gali buti naudojami tikri, bet selek-
tyviai atrinkti faktai, nutyletas kontekstas,
klaidinanti antraste, emocingas vaizdas ar
tariamas visuomenés pritarimas. Todél vien
patikrinti, ar pavienis faktas teisingas, ne vi-
sada pakanka.

Dezinformacija platesnéje jtakos strategi-
joje. Paviené klaidinga informacija gali buti
tik matomiausia platesnes informacines jta-
kos kampanijos dalis. Tokiose kampanijose
informacija kartojama skirtingais kanalais,
pritaikomos atskiroms grupéms ir siejama su
Jau egzistuojanciomis baiméemis ar nesutari-
mais. Tikslas gali buti ne tik jtikinti konkreciu
teiginiu, bet ir silpninti pasitikejima, didinti
susiskaldyma, kelti sumaistj, skatinti pasyvu-
ma arba isSprovokuoti skubotg veiksma.

Svarbu. Manipuliacine kampanija nebutinai
siekia, kad patiketume viena ,tiesa" Kartais
pakanka, kad nustotume pasitiketi visais Sal-
tiniais, pavargtume tikrinti informacija arba
manytume, jog tiesos apskritai nejmanoma
nustatyti.



Manipuliacijos pozymiai
kasdienéje aplinkoje

Né vienas pozymis savaime automatiskai nejrodo manipuliacijos. Taciau keliy pozymiy deri-
nys yra rimtas signalas sustoti, patikrinti informacija ir jvertinti, kam naudinga musy reakcija.

1. Stipri, staigi emocija.

2. Skubinimas.

3. Juodai baltas pasaulis.

4. Vienpusé atranka.

5. Socialinis spaudimas
ir etiketés.

6. Miglotas Saltinis.

7. Kartojimas
ir tariama gausa.

8. Aiskus elgesio
nurodymas.

Greitas
savikontrolés
testas

Turinys pirmiausia vercia pykti, bijoti, piktintis ar niekinti, o tik paskui
galvoti.

Raginama ,veikti dabar®, ,dalytis nedelsiant’, ,nebetyléti, o pauzé
mazina manipuliacijos veiksminguma.

Sudetinga situacija susiaurinama iki ,mes arba jie", ,geri arba blogi*,
nepaliekant vietos niuansams.

Pateikiami tik norima iSvada palaikantys faktai, o aplinkybés, laikas,
priezastys ar alternatyvus paaiskinimai nutylimi.

Nesutinkantigji iS anksto paskelbiami kvailais, iSdavikais ar ,siste-
mos zmonémis', kad diskusija pakeisty tapatybes konfliktas, suke-
liant vertybiy priespriesa.

Remiamasi ,ekspertais’, ,zmonemis’, ,slaptais dokumentais” ar ano-
niminiais kanalais, taCiau néra galimybeés patikrinti pirmines infor-
macijos.

Ta pati informacija matoma daugelyje paskyru, nors jos gali kartoti
vieng saltinj ar veikti koordinuotai.

Turinys ne tik informuoja, bet ir stumia j konkrety veiksma: nedel-
siant dalytis, boikotuoti, nepasitiketi, smerkti, pirkti, balsuoti ar atsi-
sakyti pagalbos.

- Kokig emocija Si informacija manyje sukelia?

- Ar mane skubina reaguoti, kol dar nepatikrinau?

+ Kas yra pirminis Saltinis ir ar galiu jj pasiekti?

- Koks svarbus kontekstas gal€jo buti praleistas?

- Ar pateikiami faktai, ar jy interpretacija?

+ Ar nepriklausomi saltiniai patvirtina ta pat;] teiginj?
- Kas laimi, jei patikiu, pasidaliju arba imu veikti?



Kaip informacija
tampa veiksmu?

Zmogus nereaguoja tiesiogiai j naujieng, vaizda ar komentara. Pirmiausia suteikiame jam pras-
me, remdamiesi savo patirtimi, vertybemis, jsitikinimais ir dabartine busena. Si interpretacija
sukelia emocijg, emocija - impulsg, o impulsas gali virsti sprendimu ir veiksmu.

Reakcijos ciklas:
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Stimulas Interpretacija Emocija Impulsas Sprendimas Veiksmas
Stimulas. Naujiena, komentaras, socialiniy tinkly jrasas, nuotrauka, vaizdo jra-

Sas, dokumentas ar skambutis apie gresme. Pats stimulas dar nera
patvirtintas faktas.

Interpretacija. Vidinis atsakymas j klausima ,ka tai reiSkia man?”. Tas pats turinys
skirtingiems zmonems gali reiksti skirtingus dalykus.

Emocija. Greita psichologine ir kuno reakcija: pyktis, baime, nerimas, pasipik-
tinimas, liudesys, kalte ar net euforija.

Impulsas. Emocijos suzadintas noras veikti nedelsiant - atsakyti, pasidalyti,
gincytis, pasmerkti ar pritarti.

Sprendimas ir veiksmas. Momentas, kai impulsg paverCiame elgesiu: pasidalijame, komen-
tuojame, pakeiciame nuomone, palaikome sprendimg arba sgmo-
ningai sustojame ir tikriname informacija.

Manipuliacinis turinys daznai taikosi butent | tarpa tarp emocijos ir veiksmo: sukelia stiprig
reakcijg, sukuria skubg ir nepalieka laiko patikrinimui. Kuo greiCiau reaguojame, tuo maziau
istekliy skiriame analizei.
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Paveikumas néra intelekto, kompetencijos ar valios stokos pozymis. Manipuliacija remiasi uni-
versaliais zmogaus psichikos veikimo principais. Pazeidziamuma didina laiko trukumas, nuo-
vargis, informacijos perteklius, neapibreztumas ir socialinis spaudimas.

Pazeidziamumas

Stiprios emocijos

Patvirtinimo

saliskumas

Socialinis

spaudimas

Autoriteto efektas

Kartojimas

Nuovargis ir
perteklius

Impulso kontrolé - praktiné apsauga

Kaip jis iSnaudojamas?

Baimeé ar pyktis susiaurina
démes;j ir skatina greitg reakcija.

Lengviau priimame tai, kas atitin-
ka musy ankstesnius jsitikinimus.

Frazes ,visi taip mano* ar ,nor-
malus zmonés supranta“ skatina
pritapti.

Zinomas vardas ar ,eksperto"
etiketé pakeicia jrodymus.

Daznai matoma informacija ima
atrodyti pazjstama, todél ir pati-
kimesne.

Mazéja démesys, savikontrolé ir
noras tikrinti.

Kas padecda?

Jvardyti emocija ir atideti
veiksma.

Samoningai ieSkoti faktu, kurie
galéty musy nuomone paneigti.

Vertinti argumentus, o ne
tariama dauguma.

Patikrinti kompetencija, pirminj
Saltinj ir teiginio pagrinda.

Nepainioti pasikartojimo su
nuo aplinkybiy ar eiliSkumo
nepriklausomu patvirtinimu.

Riboti srautg ir svarbius
sprendimus priimti pailséjus.

Impulso kontrolé - gebejimas tarp emocijos ir veiksmo sukurti pauze. Tai néra emocijy slo-
pinimas: zmogus pripazjsta, ka jaucia, taCiau neleidzia emocijai automatiskai priimti spren-

dimo uz jj.
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Atsparumo ciklas:

STIMULAS INTERPRETACIJA EMOCIJA PAUZE SPRENDIMAS VEIKSMAS
Kaip atpazinti impulso momenta?
Impulsas dazniausiai pasirodo kaip keli
vienu metu atsirandantys signalai:
SKUBEJIMAS
.Reikia atsakyti dabar" _
Negaliu tyleti") O | KUNO
N\ 7 SIGNALAI
[tampa, pagreitéjes pulsas,
STlPRl EMO(?'JA m susiaurejes démesys
Pyktis, baimé, jsizeidimas
ar staigus susijaudinimas /7 N\ VEIKSMAS
| NEPATIKRINUS
SUPAPRASTEJES Norisi veikti iékart,
alternatyvos
MASTYMAS nebematomos
Viskas aisku"
Jie visada tokie"
STIMULAS INTERPRETACIJA EMOCIJA SPRENDIMAS VEIKSMAS

Impulso Kontrolé: Tikslas nera panaikinti
emocija. Tikslas - neleisti impulsui automa-
tiskai tapti veiksmu.,

Pauzés metodas: SUSTOK

Zingsnis Ka daryti
S - sustok Bent kelias sekundes nieko
U - uzfiksuok Jvardykite emocijg ir kino si

S - suabejok
T - tikrink
O - atidék Jei nebutina veikti dabar, grj

K - pasirink

12

Greita taisyklé. Jeigu vienu metu jauCiate
stiprig emocijg, skubg ir nora veikti, tikétina,
kad sprendima bando priimti impulsas.

nespauskite, nerasykite ir nesidalykite.

gnala: ,jauciu pyktj", ,tai impulsas”

Paklauskite: ar tai tikrai tiesa, ar gali buti kitas paaiskinimas?

Suraskite pirminj saltinj ir bent vieng nepriklausoma patvirtinima.

zkite prie informacijos po valandos ar kitg diena.

Jvertinkite pasekmes ir tik tada sgmoningai nuspreskite, ar reaguoti.



Kritinis magstymas Kriziy
metu: dichotominio
mastymo pavojai

Kas yra dichotominis
(juoda-balta) mgstymas?

Dichotominis mastymas - tai kognityvinis
Saliskumas (angl. cognitive bias), kai pasau-
lis suvokiamas tik krastutinumais: geras arba
blogas, teisingas arba Rlaidingas, mes arba
Jie, laimesime arba zlugsime. Tai supapras-
tintas pasaulio vaizdavimas, kuris eliminuoja
niuansus, sudetinguma ir tarpinius sprendi-
mus.

Dichotominio mgstymo
pavojai kriziy metu

Pavojus
Poliarizacija

Greiti, neapgalvoti
sprendimai jvertinimas
Samokslo teorijy
augimas viska
Dehumanizacija

nebezmones

Nepasitikéjimas
institucijomis

Paaiskinimas

Grupés skirstomos |

,savi‘ vs. priesai*

Nepakankamas duomeny

Vienas ,blogis” turi valdyti

Priesai vaizduojami kaip

Arba ,valdzia viskg slepia’,
arba ,valdzia viskg zino"

Kodeél krizés metu
Sis mgstymas suaktyveja?

Krizése musy smegenys veikia ,islikimo rezi-
mu” (angl. survival mode), kai:

« Kyla stresas ir neapibréztumas,

- Emocijos ima virsy pries logine analize,

- Reikia greitu sprendimu, todel protas iesko
paprasty paaiskinimu.

Todel sudéetingos realybes interpretavimas
pakeiCiamas dvejetainiu - ,vieni kalti, Kkiti
geri’,

Pavyzdys

.Kas nekalba viesai apie karg -
tas kolaborantas”

,Jei jau neateina pagalba - reikia
evakuotis visiems"

wViskas suorganizuota - niekas
nevyksta atsitiktinai*

.Tie is kitos savivaldybés nesu-
pranta, jiems nerupi*

Neéra vietos tarpiniams scenari-
jams ar neapibreztumui



Kaip atpazinti dichotominij
mastyma savyje ir kituose?

Dazniausi signalai:

- Kalbos formuluotés: visada’, ,niekada’; ,visi’,
,hiekas’, vienintele iseitis’, ,visi pries mus"

- Reikalavimas ,aiskaus atsakymo dabar”.

- Emocijos neproporcingos faktams.

- Nepakantumas abejonems ir alternatyvomes.

Kaip iSvengti dichotominio
mastymo krizéeje

Norint iSvengti dichotominio (juoda-balta) mastymo klaidy krizeés metu, svarbu sgamoningai
lavinti gebéjima toleruoti neapibreztuma, priimti daugialypes realybes ir sustabdyti automati-
nius vertinimus. Stai pagrindiniai principai, kaip tai daryti:

1. Prisimink: tikroveé
retai biina ,ARBA-ARBA".

2. UZuot teiges - klausk.

3. Leisk sau neturéti
galutinio atsakymo.

4. ltrauk kity pozidri.

5. Stebék savo kalbg.

6. Primink sau: jausmas -
dar ne faktas.

7. Praktikuok ,IR IR",
o ne ,ARBA ARBA".

Uzuot mastes ,arba viskas gerai, arba katastrofa’, klausk: ,Kag
zinau dabar? Kokia situacijos dalis stabili, Rokia - nezinoma?*

Vietoj ,valdzia slepia’, sakyk: ,Ko as dar nezinau? Kq galiu suzi-
noti ar patikrinti pats?*

Krizéje svarbiau veikti pagal daline informacijg, nei laukti vienos
,teisingos” tiesos. Nezinojimas - ne silpnumas, o atsparumo dalis.

Diskusija su kolegomis padeda isgirsti daugiau nei vieng vertinima.
,Kaip tu matai siq situacijg? Ar galetume tureti abi perspektyvas vienu metu?”

Venk zodziy: ,visada’, ,niekada’; visi’, ,niekas”. Jie signalizuoja,
kad smegenys pasirinko krastutinuma.

Jei kazkas jauciasi blogai”, tai nereiskia, kad is tiesy blogai yra.
Atpazink emocijg, bet nepriimk jos kaip vieninteles tiesos.

Krizéje gali buti: ir baime, ir atsakomybe, ir nezinomybe, ir veiksmas,
ir Rlaidos, ir sprendimai.

Krize - ne matematikos testas su vienu teisingu atsakymu. Tai - sprendimy laukas, kuriame svar-

biausia islikti mgstanciam.
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Informacijos perteklius

krizés metu:
tvarkytis?

Kas yra informacijos
perteklius?

Tai busena, kai zmogus gauna daugiau infor-
macijos, nei gali efektyviai apdoroti, jvertin-
ti ar panaudoti priimant sprendimus. Krizes
metu Si busena ypac pavojinga: sunku atrink-
ti reikiamus faktus nuo pertekliniy nuomoniy
ir nereikSmingos detalés uzima reikSminga
vietg sprendimo priemimo procese.

Kg sukelia informacijos
perteklius krizés metu?

Pasekme

Sprendimy paralyzius
Padidéjes nerimas
Dezinformacijos priémimas

Pasitikéjimo praradimas
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kaip su juo

Kodeél krizése informacijos
perteklius ypac pavojingas?

1. Didéja informacijos srautas - tiek oficia-
lios, tiek neoficialios.

2. Laikas spaudzia - reikia spresti Cia ir dabar.
3. Emocijos iSkreipia vertinima - demesys
krypsta j dramatiskiausig turinj.

4. Socialiniai tinklai sukuria ,triukSmo
efektq", kuriame sunku atskirti faktus nuo
manipuliacijos.

,Kai viskas atrodo svarbu - niekas nebera
svarbu.”

PaaiSkinimas
Nesugebejimas pasirinkti veiksmu, nes per daug
galimy versijy

Nuolatinis skrolinimas sukelia informacinj stresg
Smegenys pervargsta irima ,priimti* netikrinant

Kai informacija priestarauja viena kitai,
ima atrodyti, kad ,visi meluoja”



Kaip tvarkytis su informacijos

pertekliumi?

1. Atskirk svarbig informacijg nuo
triukSmo

2. Ribok informacijos
vartojimo laikg

3. Naudok informacijos filtravimo
principg

4. Pasidalink vaidmenimis
komandoje

5. "Skaitmeninis pasninkas”
(jei imanoma)

'KAM - Krasto apsaugos ministerija.
2VRM - Vidaus reikaly ministerija.
3SAM - Sveikatos apsaugos ministerija.

KLAUSK: ,Ar tai Reicia mano veikRsmaqg dabar?” Jei ne -
galbut tai tik papildomas triukSmas.

Pvz.: Tikrinu patikimus Saltinius 2 kartus per dieng - ne
kas 10 minuciy.

Turék 3 patikimus Saltinius (pvz., KAM!, VRM? SAM?3),
Neperduok toliau nieko, kas nepatvirtinta.

Vienas darbuotojas filtruoja informacija ir apibendrina
likusiems. Tai mazina triukSma ir didina pasitikéjima.

Pertraukos nuo informacijos — butinos psichinei svei-
katai.
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Krizés psichologijos
triada:
Panika Paralyzius Veikimas

Kas tai yra?

Tai modelis, padedantis suprasti trijy pa-
grindiniy emociniy-kognityviniy buseny
seka ir dinamikg, kurias patiria zmones ar
grupes reaguodami | krize (ypac staigig ir

- — ]
* @
grésminga). Sios trys blsenos néra linijinés, .
jos gali kisti cikliskai ar persidengti. '

1. Panika - emocijy sprogimas

Apibadinimas: Pavojai:

- Reakcija j staigiq, grésmingaq, - Plinta gandai, pasitikima ,vidiniais jaus-
nesuprantamaq situacijq. mais"” ir socialiniu burbulu.

- Dominuoja baime, panika, + Budingas emocinis uzkratas (,visi bega
pyktis, neviltis, kalte. - iras bégu").

- Kognityviné funkcija sutrikusi: zmoneés * Informacinés atakos dazniausiai taikosi
sunkiai priima informacijg, nekritiskai butent j Sig busena.

reaguoja j emocinius dirgiklius.

Pavyzdys: Zmonés pradeda kaupti degalus ar miltus, nes ,kazkas pasake", kad
,wiskas zlugs".
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2. Paralyzius - neveiksnumo biisena

Apibidinimas:

- Uzsitesus emociniam perkrovi-
mui, ateina sustingimas, pasyvumas,
neryztingumas.

- Zmogus zino, kad reikia reaguoti, bet
nezino kaip - arba bijo suklysti.

- Tipiska busena - laukiama, kad kas
nors pasaRyty, kRq daryti.

Pavojai:

- Gali buti ypac¢ pavojinga institucijy lyg-
menyje: niekas nesiima iniciatyvos.

- Sig busena daznai isnaudoja autorita-
riniai ar manipuliaciniai veikéjai - ,atein-
ame su aiskiu atsakymu’”.

Pavyzdys: po elektros dingimo ir zinuciy apie invazijg, savivaldybées darbuotojai
laukia ,nurodymuy i$ virSaus", nors juy funkcijos apibréztos.

3. Veikimas - jgalinta blisena

Apibadinimas:

- Grjzimas prie savitvardos, atsakomy-
bés, veiksmo planavimo.

» Orientuojamasi j kontroliuojamus
veiksmus net neapibreztumo salygomis.

- Galima tik tada, kai zmogus ar organi-
zacija turi is anksto parengtg psicholog-
inj ir praktinj pasirengima.

Pavojai:

+ Scenarijy treniravimas
(,kai nutiks X - darysime Y*).

- Emocineés savitvardos jgudziai.

- Komandiné lyderysté ir pasitikejimas
informaciniais kanalais.

Pavyzdys: nepaisant rysio sutrikimu, seniunijos darbuotojai aktyvuoja turima plang ir
per bendruomenes tinklg perduoda raginimus nesiburiuoti, iSlaikyti ramybe.



Emocineés savireguliacijos
patarimai krizés metu

Emociné savireguliacija krizes metu yra kertine psichologinio atsparumo dalis. Savivaldos
lygmens lyderiams svarbu ne tik islaikyti vidine pusiausvyra, bet ir uztikrinti, kad jy elgsena
neperduoty panikos gyventojams. Emociné savireguliacija praktiskai:

1. Pirmas Zingsnis - sustok,
neatsakyk i$ karto.

2. Naudok kvépavimo
kontrole.

3. lvardyk emocijg Zodziais.

4. Sakyk sau: ,Tai laikina”.

5. Susitelk j tai, ka gali
Kkontroliuoti.

6. Atsiribok nuo triukSmo -
ribok informacijos srauta.

7. Fiziné laikysena veikia
emocijas.

8. Nepalik jausmy
vienatvéje - dalinkis.

9. Skaldyk problemas j
mazus veiksmus.

10. Po krizés -
emocinis ,restartass’.

“Liet. ,jvardink, kad galétum suvaldyti®,

SLiet. ,perkrovimas".

Kai kyla stipri emocija (pyktis, baime, nerimas), pirmiausia stabtelk.
Net 10 sekundziy pauze padeda neperduoti impulsines reakcijos.

Letas gilus kvepavimas (4 sek. jkvepimas - 4 sulaikymas - 4 iskvepi-
mas) siuncia signalg kunui: ,pavojaus nera“. Kvépavimas - greiciau-
sias budas sugrjzti j save.

Ne ,man blogai’, o ,as jauciu nerimg, nes.." |vardijimas sumazina
emocijos galig - tai vadinama ,name it to tame it*" metodu.

Net pati astriausia situacija praeis. Primink sau: ,As galiu isbuti. AS jau
esu susidures su panasiu spaudimu.”

Tu negali sustabdyti krizes, bet gali: kalbéti aiskiai, priimti sprendima
del veiksmu, padeti kitiems islikti ramiems.

Uzteks tikrinti naujienas kas valandg, o ne kas penkias minutes. Per-
tekline informacija = papildomas stresas.

IStiesk nugara, pastatyk kojas stabiliai, pakelk smakra. Kinas siuncia
protui zinute: ,As valdau situacijq.”

Kalbek su kolega: ,Jauciu jtampq - kaip tu laikaisi?* Bendravimas su
kolegomis mazina emocine perkrova.

Uzuot galvojes viskas griava’, uzduok sau klausima: ,Ka galiu pada-
ryti per artimiausias 10 minuciy?*

Jei buvo stipri jtampa: iseik 5 min. j lauka, iSgerk vandens, isjunk

ekrang, samoningai kvepuok. Psichologinis ,atsijungimas” padeda
susibalansuoti.
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Kaip kasdien stiprinti

atsparumag?

Tikrinkite saltinj, ne vien informacijgKas
paskelbé informacijg? Kokia jo kompetencija
ir galima nauda? Ar nurodytas pirminis doku-
mentas, tyrimas arba visas pasisakymas?

Atskirkite fakta nuo interpretacijos

Fakta galima patikrinti. Nuomone, prognoze
ar vertinimas gali buti pagrjsti, taciau ju ne-
reikety pateikti kaip nustatyto fakto.

Lyginkite nepriklausomus saltinius

Kelios paskyros, kartojancios tg pacia publi-
kacija, néra keli nepriklausomi patvirtinimai.
Pasikartojanti informacija neturety remtis
tuo paciu saltiniu.

Tikrinkite kontekstg ir savo prielaidas
Kada ir kur tai jvyko, kas buvo pries tai, ko
truksta? Ypac atidziai vertinkite informacija,
kuri patvirtina jusy nuomone ar siulo labai
patogu paaiskinima.

Valdykite informacine aplinka

Ribokite nuolatinj naujieny srauta, isjunkite
nebutinus pranesimus ir rinkites kelis patiki-
mus Saltinius. Informaciné higiena - tai de-
mesio apsauga.

Kalbékités su skirtingai mastanciais

Kitoks poziuris padeda pastebéti savo akla-
sias zonas - informacija, huomones ar po-
ziurius, apie kuriuos dar nepagalvojai. apie
kuriuos dar nepagalvojai. Kritinis mastymas
apima gebejima perziureti ir savo pozicija.

Reflektuokite po reakcijos

Jei sureagavote impulsyviai, atkurkite cikla:
kas buvo stimulas, kaip jj interpretavote, ka
pajutote ir kur galéjo atsirasti pauze?

Trumpa atmintiné pries dalijantis ar veikiant:

SUSTOK ATSITRAUK PATIKRINK

Kuo stipresné emocija ir skuba, tuo svar-
besné pauze. Ne kiekviena informacija rei-
kalauja reakcijos, o nereaguoti is karto taip
pat yra sgamoningas sprendimas.
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Priedas vadovams

Vadovams: sprendimai
informacinio spauclimo ir
krizés sglygomis

Krizés metu informacija yra ne tik zinojimo,
bet ir veikimo pagrindas. Klaidingas prane-
Simas, koordinuotai platinamas gandas ar
IS konteksto istrauktas vaizdas gali paska-
tinti netinkamai perspeti gyventojus, stab-
dyti paslaugas, nukreipti resursus j tariama
gresme arba pakirsti pasitikejimg institucija.
Vadovui tenka suderinti du poreikius: veikti
pakankamai greitai ir neleisti, kad skuba pa-
keisty patikrg, t. y. del skubejimo negalima
aukoti informacijos patikimumo.

Atskirkite situacijos busenas
Uzfiksuokite, kas patvirtinta, kas tiketina, kas
nepatvirtinta ir ko dar nezinote. Prielaida ne-
turi nepastebimai virsti ,faktu”

Patvirtinkite kritine informacija

Jei sprendimas gali paveikti gyventojy sau-
guma ar kritiniy paslaugy testinuma, infor-
macija, kai jmanoma, tikrinkite oficialiu ir dar
vienu nepriklausomu kanalu. Neatideliotinos
gresmes atveju veikite pagal iS anksto pa-
tvirtintus planus.

Vadovo seka krizéje:

SUSTOK PATIKRINK PASITARK

Trumpa patikros pauze neturi stabdyti nea-
tideliotiny veiksmuy, numatyty patvirtintuo-
se reagavimo planuose.

IVERTINK

Aiskiai paskirstykite vaidmenis

Krizes valdymo grupeje turi buti zinoma, kas
renka ir tikrina informacijg, kas rengia situa-
cijos vertinima, kas priima sprendima ir kas
komunikuoja visuomenei.

Valdykite informacinj ritma

Naudokite vieng patikima vidinj kanalg ir nu-
statykite reguliary situacijos atnaujinimo lai-
ka. Nuolatiniai nefiltruoti pranesimai didina
triukSma, nuovargj ir klaidy tikimybe.

Fiksuokite sprendimo pagrinda

Trumpai uzrasykite, kokiais faktais, prielai-
domis ir rizikos vertinimu remtasi. Tai svarbu
keiCiantis pamainoms, koreguojant veiksmus
ir vertinant patirtj po krizes.

Komunikuokite ir nezinomybe

Jei faktai dar tikrinami, taip ir pasakykite, nu-
rodykite kitg atnaujinimo laika ir oficialy ka-
nalg. Skaidriai jvardyta nezinomybe patiki-
mesne uz skubotg kategoriskg atsakyma.

NUSPRESK KOMUNIKUOK



Praktiniai
patarimai,
kaip patikrinti
informacijg




Kaip patikrinti naujienas
arba jrasus?

Skaitote skandalingg naujieng, kurios tema
ar pateikta informacija skamba nejtikétinai?
Sustokite, apmastykite, ka turinio autoriai

Ka reikéty daryti?

norgjo pateikti skaitytojui, ir ypac jsitikinkite

gautos informacijos patikimumui.

5 paprasti veiksmai, kuriuos galite atlikti tikrindami informacija:

1. lvertinkite
Saltinj

2. Nesiremkite
antraste

3. Patikrinkite
autoriy

4. leskokite patvirtinimo
kituose Saltiniuose

5. Patikrinkite

iraso datg

Papildomi
patarimai:

Rinkités saugius ir patiki-

Pagalvokite, kas iSplatino naujienas ir koks yra pacios istorijos
tikslas.

Istorijy antrastés gali buti skandalingos, siekiant padidinti jsitrau-
kima | jrasa. Jsigilinus j turinj gali paaiskéti, kad antrastéje pateikti
teiginiai néra teisingi.

Ar nurodytas autorius tikrai egzistuoja? Ar autorius yra patikimas
Zmogus ir néera Saliskas istorijai?

Melaginguose naujienose daznai truksta nuorodu, kurias pa-
spaudus buty galima patikrinti faktus. Jei informacija jums kelia
abejoniu, patikrinkite, ar jg skelbia ir kiti patikimi Saltiniai.

Sena informacija, kuri yra skelbiama is naujo, gali buti pateikiama
kaip dar vis aktuali, taCiau jos kontekstas yra pasikeites.

15min, Alfa, TV3 ir panasius j juos. Informa-
cijg uzsienio kalba rekomenduojama tikrinti
patikimuose Saltiniuose, pavyzdziui, BBC,
Reuters, ,Politico” ar kituose pripazintuose
naujieny portaluose.

mus informacijos Saltinius

Naujieny skaitymui lietuviy kalba naudokite
didziuosius portalus, tokius kaip LRT, DELFI,
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Mazesni portalai dél riboty zmogiskujy ir fi-
nansiniy istekliy gali sunkiau uztikrinti iSsamuy
fakty tikrinima ar atsparuma isores poveikiui.



Dél Sios priezasties jy skelbiama informacijg
verta patikrinti su kitais patikimais Saltiniais.

Atsargiai filtruokite informacija, perskaity-
ta uzsienio portaluose ar socialiniy tinkly
grupeése:

- Saltiniai privalo turéti pakankama sekéjy
skaiciy. PrieSingu atveju ieskokite, kas dar
publikavo tokig pacig informacija ir filtruokite
tuos asmenis IS naujo.

- Jei renkate informacijg is socialiniy medijy
platformu, patikimose paskyrose ar kanaluo-
se komentarai po jrasais dazniausiai buna
jungti. Patikimesni jrasai turés ne vienag ko-
mentara, tarp kuriy bus solidus paskelbimo
laikas, ju nesies rasymo stiliaus Sablonai.
PrieSingu atveju komentary autoriai gali buti
troliai ar botai.

- Saltiniai neturéty bti siejami su Rusijos val-
dziai palankiais portalais, tokiais kaip Sputnik,
PBK, Rossija 24 ir kt.

+ Informacija, kuri yra sensacinga, visada tu-
rety buti paremta patikimais Saltiniais. Jei
internete paskelbta isskirtiné naujiena, pati-
krinkite, ar jg skelbiantis Saltinis nurodo sa-
vajj.

Jei ne, patikra galite atlikti naudodamiesi:

Google

+ ,paieska“ DI reZimas >

#Google” paieSka Man sekasi!

1. Prie svarbiausiy raktazodziy is jusy skai-
tomo jraso ar straipsnio pridekite kabutes ir
jveskite | Google paieska.

2. Spauskite mygtuka ,Jrankiai” desSiniajame
kraste Salia paieskos lango ir pasirinkite, kad
rodyty naujausius rezultatus.

3. Pateikty saltiniy patikrg vel atlikite is naujo
pagal minétus kriterijus.
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- Paklauskite saves, ar Siame saltinyje tikrai
netruksta jrodymuy ir analizés? Ar skelbiantis
zmogus, portalas nera saliskas? Ar nera taip,
kad naujienos net nera ir ja yra bandoma
manipuliuoti skaitytoju emocijomis?

Jei kyla jtarimy dél oficialios institucijos
svetainés

Viena is informacinio karo priemoniy yra jsi-
lauzimas butent | musy valstybines svetai-
nes bei klaidinancios informacijos platinimas
jose. Jeigu | musuy valstybines sistemas bus
jsilauzta, medijos neabejotinai apie tai pra-
nes. Pamate sensacinga naujieng vienoje is
valstybiniy instituciju svetainiu, pavyzdziui,
Uzsienio reikaly ministerijos (urm.lt), apsilan-
kykite patikimuose naujieny portaluose.

Patikrinkite, ar svetainé tikra

Klaidinantis turinys gali buti ir per oficialias
svetaines imituojancius puslapius. Kai kuriais
atvejais néra butina jsilauzti, gali pakakti pa-
dirbti oficialios svetainés adresg. Pavyzdziui,
vietoje urm.lt atsirasty urm.com ar urm.it (i
vietoje ). Tokius triukus sunku pastebeti, to-
del visada ziurekite, ar interneto adreso eilu-
te tikrai atrodo taip, kaip turétu.

Rupinkimés, kokia informacija pasiekia
jusy Seimos narius

Padekite artimiesiems rinktis patikimus infor-
macijos saltinius. Teiraukites, kokius informa-
cijos saltinius naudoja jusy tévai ir seneliai. Ar
jie ziuri rusiska televizijg? Karine informacija
yra viena populiariausiy ir dazniausiai ru-
sisky televizijos kanaly aptarinéjamy temuy
pastaruosius keletg mety. Suprantama, jog
daugelio tevams ar seneliams rusy kalba
yra pagrindine ir priimtiniausia uzsienio kal-
ba. Todel galime siulyti savo Seimos nariams
jdiegti vertima turincias platformas. Vertinki-
te ir komunikuokite, kad rusiska televizija yra
sukurta taip, kad ziurovas tapty apatiskas in-
formacijai.



Saugus programeliy

naudojimas

Saugiai rinkités programeéles
iSmaniuosiuose irenginiuose

Svarbu atsizvelgti, kokios programeles musy
jrenginiuose turi prieiga prie musy duomenu.
Kasdien naudojamos programeles gali rinkti
asmens duomenis ir naudotis tokiomis funk-
cijomis kaip buvimo vieta, kontakty sarasas,
mikrofonas ar kamera. Todél pries jdiegiant
svarbu apsvarstyti programelés sauguma ir
prasomus leidimus. Jei jrenginyje yra saugo-
ma jautri arba tarnybine informacija, deretu
diegti tik jusu jstaigos patvirtintas programe-
les ir laikytis nustatyty kibernetinio saugumo
reikalavimuy.

Pasalinkite treciyjy Saliy
programeéles

Pasalinkite bet kokias rusy ar juy potencialiy
sgjungininky kurtas programéles is savo te-
lefony. Dalis ju turi jvairias prieigas prie jusu
duomeny ar lokacijos, o tai gali buti panau-
dota pries jus tiek dezinformacijai skleisti,
tiek kariniy veiksmy metu. Jei néra galimy-
bés isvengti Siy aplikaciju, apribokite juy priei-
ga prie jusy duomenu. Tarp tokiy progra-
meliy populiariausios buty: APUS Launcher,
CheckScan, Davinci, FaceApp, Go SMS Pro,
Kaspersky Lab ir kiti produktai, Mail.ru, Vkon-
takte, Yandex Mail, Yandex Taxi ir net TikTok.®

ol w0

®Platesn;j ir nuolat atnhaujinama sarasa galite rasti Nacionali-
nio kibernetinio saugumo centro interneto puslapyje.
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Atkreipkite démesij
i rizikos zenklus:

+ programele praso prieigos prie kontaktu,
mikrofono, kameros ar vietos, nors tai néra
butina jos funkcijai;

- kUréjas neaiskus, truksta privatumo politi-
kos ar kontaktines informacijos, arba aplika-
cija priklauso treciajai Saliai;

- programelé atsisiunCiama ne is oficialios
programéliy parduotuves;

- ji ilga laikg neatnaujinama arba turi daug
saugumo perspegjimu;

-+ programeéle renka daugiau duomenu, nei
reikia jos funkcijoms.

Socialiniy medijy higiena

Siuolaikiniame pasaulyje socialiniy mediju
paskyra tampa tarsi asmens vizitine kortele.
Todeél yra ypacC svarbu apsaugoti paskyras
nuo jsilauzimy. Zmonés, norintys pakenk-
ti ar pasinaudoti kito asmens tapatybe, gali
jsilauzti j paskyra ir padaryti zalos, pasinau-
dodami joje esancia jautria informacija ir as-
mens autoritetu.

Rekomenduojama reguliariai keisti slapta-
zodzius bei naudoti dvigubg autentifikavima.
Taip pat nereikety platinti jautrios informaci-
jos, tokios kaip namy adresas, gyvenamaosios
vietos nuotraukos, asmens dokumento nuo-
traukos. Verta patikrinti, ar anksCiau nebuvo-
te skelbe tokios informacijos ir jg pasalinti.



Kaip patikrinti,
ar vizuali informacija

yra tikra?

Atvirkstiné vaizdo paieska

Vaizdy perdirbimas (angl. Image recycling) -
pries tai buvusio vaizdo paskelbimas ir teigi-
mas, kad jis buvo uzfiksuotas neseniai - islie-
ka viena pagrindiniy dezinformacijos erdves
problemy. Kalbant apie netikrus ar modi-
fikuotus vaizdus, geriausia jy atpazinimo ir
patikrinimo metodika yra atvirkstiné vaizdo
paieska. Tai leidzia mums surasti visus anks-
Ciau paviesintus identiskus arba labai pana-
Sius vaizdus. Nustatymas, kad vaizdas buvo
paskelbtas ankscCiau, yra patikimas budas
patvirtinti, jog vaizdas internete patalpintas
jau seniai. Kitais atvejais, jei jtarimy sukeles
vaizdas buvo pakeistas, atvirkstine vaizdo
paieska gali padeti rasti originaly vaizda.

Google Images
https:/fimages.google.com : 1

Googlelmages —

Kaip patikrinti?
1. Atidarykite vieng i$ paieskos sistemuy
2. Nukopijuokite jtarimy keliancio vaizdo

nuoroda arba atsisiyskite ir jkelkite pat;j
vaizda.

3. Atlikite analize, ar tie patys labai panasus
vaizdai nebuvo paskelbti anksciau.

Google

leskokite bet kokio vaizde naudodami ,Lens” X

2. &  Vilkite vaizda Gia arba jkelkite failg

\

|klijucti vaizdo nuoreda

leskoti



Klaidy lygio analizé

Klaidy lygio analize (angl. error level analysis)
yra pazangus metodas, leidziantis atpazinti
vaizdo vietas, kuriose yra skirtingas vaizdo
apdorojimo lygis. JPEG formato vaizduose
visas vaizdas turety buti mazdaug tokio pa-
ties lygio. Jei vienos vaizdo dalies klaidy lygis
zymiai skiriasi, greiCiausiai vaizdas buvo pa-
keistas skaitmeniniu budu. Palyginkite tokias
vietas su klaidy lygio analizés rezultatais -
jeigu tam tikros vaizdo dalys zenkliai skiria-
si, analize identifikuoja jtartinas vietas, kurios
galéjo buti pakeistos skaitmeniniu budu.

Pagrindinés taisyklés, kurias
verta jsidémeéti:

- Atvirkstine vaizdo paieska galite pasinau-
doti noredami paveikslelyje atpazinti nezi-
nomus zmones, vietas, pastatus ir kitg infor-
macija.

- Pries pasitikint vaizdu, atvirkstiné vaizdo
paieska turety buti jprasta praktika. Realybes
ar dabarties laiko neatitinkantys vaizdai gali
iSkreipti tikrajg zinute.

- Klaidy lygio analize nera metodas, kuriuo
verta aklai pasitiketi, taciau tai efektyvus bu-
das patikrinti vaizdo originaluma.

https://29a.ch » photo-forensics ~ 1.

Forensically, free online photo forensics tools - 29a.ch

Forensically P
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Image created with UFO Fake App ELA view ELA view (brightened)

Original template Result view from the original template Result view after uploading in Facebook

Naucdingos 1210
priemoneés: o

O}140]
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Kaip atpazinti dirbtinio
intelekto sugeneruoty

vaizdag?

Dirbtinio intelekto (DI) sugeneruoty vaizda
darosi vis sunkiau atpazinti. Zymiai patobu-
lejes DI atnaujina vaizdy generavimo mode-
lius, kurie vis tiksliau atkuria detales, tokias
kaip apsvietimas ir zmogaus kuno dalys. Ta-
Ciau jsiziureje j nuotrauky detales, musy akys
pastebi tam tikrus neatitikimus.

DI sugeneruoto vaizco
analizeé:

Nuotraukoje pavaizduota zmoniy minia Vil-
niaus senamiestyje. IS pirmo zvilgsnio atro-
do, kad nuotrauka yra tikra, taciau jsiziureki-
me labiau...




1. Teksto neatitikimai - DI generuotose
nuotraukose pamatysite nenaturalius uz-
rasus. Pavyzdziui, Sioje nuotraukoje atrodo
tarsi tekstas buty atskirai uzdétas ant lentos.
Uzraso forma, kampas ir apsvietimas neati-
tinka jprastai ranka raSomo skelbimo.

2. Simboliy neatitikimas - netiksliai atkurti
simboliai ir juy detalés. Pavyzdziui, Lietuvos
veliavos spalvos yra sumaisytos. Kitas pa-
vyzdys yra Vilniaus jubiliejaus logotipas. To-
kie neatitikimai yra dazni DI sugeneruotose
vaizduose.

30

3. Iskreiptos kuno dalys - jsiziUreje | nuo-
trauka pastebesite, kad zmoniy kuno dalys
yra nenaturalios ir iSkraipytos. Pavyzdyje at-
rodo taip, lyg zmonems buty issuktos kojos.
IS pirmo nuotraukos plano nieko nejtarsite,
nes jis smulkiai isdirbtas, taciau antrasis is-
duoda, kad vaizdas yra sugeneruotas. Visa-
da atkreipkite demesj j smulkmenas.

4. Spalvos - nuotraukoms budingos ryskios
spalvos, daznai apsSvietimas yra nesuderin-
tas su aplinka.

5. Perspektyva ir Seséliai - neatitikimai
objekty dydzio ir vietos santykyje. Pastatas
gali atrodyti zymiai didesnis, o uz ar pries jj
Seselis gali neatitikti krentancios Sviesos.

6. DI zyma - vis daugiau socialiniy tinklu
platformy diegia naujas funkcijas, leidzian-
Cias atpazinti DI sugeneruotg vaizda. Sociali-
niai tinklai prideda informacine etikete, tokia
kaip ,Al content”™ ar ,Made with AI®*. Progra-
ma atseka vaizdo metaduomenis. Taciau jei
vaizdas yra be zymos, tai nereiskia, kad jis
nebuvo sugeneruotas DI.

’Liet. ,DI turinys"
8Liet. ,Sugeneruota DI"



Kaip patikrinti
metaduomenis?

Vertinant, ar vaizdas buvo sugeneruotas
dirbtinio intelekto, galima patikrinti nuotrau-
kos metaduomenis. EXIF ir XMP informacijoje
nurodytas jrenginys, kuriuo buvo fotografuo-
jama, sukurimo data ir kita informacija apie
failo kilme. Jei Siy parinkCiu néra, tai gali buti
uzuomina apie neaiskig vaizdo kilme. TacCiau
Siy duomeny nebuvimas savaime nejrodo,
kad vaizdas buvo sukurtas dirbtinio intelek-
to, nes duomenys gali buti pakeisti.

Windows Telefonas

»
&

G

Deginés pelés mygtukas Atidarykite nuotrauka
— Ypatybés — I¥sami — @ Informacija /
informacija Details

Metaduomeny analizé su
MacBook kompiuteriu:

DI sugeneruota nuotrauka

@ o

B i Q

[

Caners

Colour Madel
Dupth

A e
Pimel Width

Prafile Name
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Mac

Atidarykite
su Preview — Tools —
Show Inspector — @

Nuotrauka fotografuota telefonu

@ d @ @b

i i Q Fad
Pixel Height 5 712
Piwal Width 4284
Primary Image

Profile Name Display P3
Exit f’.-"‘

Apariune Value 1,366

Brightness Value @403



Keletas automatiniy jrankiu, kurie padés atpazinti DI sugeneruotas nuotraukas. Jais naudo-
tis labai paprasta: jkelkite norima patikrinti nuotrauka j tam skirtg lauka ir pradékite analize.
Po keliy sekundziy gausite rezultata®.

Input s Try APl v Filename: ChatGPT Image.png &
Media () Upload New Media W Results 2 simple </> JSON 3

This input is likely to contain Al-generated or deepfake content

- Likely to be
99.9% Al-Generated Image
Likely to be

)
0% Deepfake

Generation Sources

Al-Generated
gptimage?2: 99.9% View 101 More Results

Try Al or Not

Al or Not

ether an

y artificial

Drag and drop

or upload your image

We support

°Gauti rezultatai néra galutinis jrodymas, kad vaizdas yra netikras.
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Ka daryti gavus ar
pastebejus ijtarting

informacija?

- Neskubekite dalintis. Dalijimasis su tokiu
komentaru kaip ,ziurekite, kokia hesgmone’
gali padidinti turinio pasiekiamuma su algo-
ritmo pastebetu padidéjusiu jsitraukimu.

- Patikrinkite saltinj ir konteksta. Kas paskel-
be jrasa? Kada tai buvo padaryta? Ar tai yra
originalus saltinis? Kas be Sio portalo patvir-
tina §j saltinj?

- Patikrinkite vaizda. Naudokite atvirkstine
vaizdo paieska.

- Atpazinkite emocinj spaudima. Zinuté, kuri
kelia stiprias emocijas, ragina veikti, dalintis
informacija, gali buti kenkegjiska. Svarbu su-
stoti ir patikrinti informacija.

- Praneskite paciai platformai. ,Facebook,
JInstagram®, , TiKTok", ,YouTube" ir kitose plat-
formose naudokite funkcijg ,pranesti” ar ,re-
port” ir pasirinkite tinkamiausia priezast;.

- ISsaugokite jrodyma. Jei turinys gali buti
svarbus institucijai ar tyrimui, issisaugokite
ekrano kopijg, jraso nuoroda, datg ir pasky-
ros pavadinima pries jam dingstant.

- Jei turinys kelia tiesiogine gresme, neap-
siribokite ,Report”. Grasinimai'®, raginimai
smurtauti ar kita pavojinga informacija* ture-
tu buti perduodama kompetentingoms ins-
titucijoms.

« Susidurus su boty ar troliy atakomis, verta
jjungti automatinj komentary filtravima, kuris
pades apriboti pasikartojancius ir jzeidzian-
Cius komentarus.

- Svarbu pranesti apie klaidinantj turinj, nes
tai padeda mazinti jo matomuma ir plitima,
apsaugoti kitus vartotojus nuo galimos ma-
nipuliacijos bei suteikia platformai signalg
jvertinti, ar turinys nepazeidzia jos taisykliu.
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Pavyzdys, kaip pranesti apie turinj Facebook
Prie jraso spauskite ,.."—> ,Pranesti apie jra-
$3" (angl. Report post) ir pasirinkite tinka-
miausig priezastj, pvz., klaidinga informacija,
sukCiavimas, apsimetingjimas ar neapykan-
ta kurstantis turinys. Jrasas bus perzvelgtas
platformos moderavimo sistemos ir prireikus
pasalintas.

Pranesti

Kodél pranesate apie $§j jra$g?
Jei asmeniui kyla tiesioginis pavojus, kreipkités pagalbos prie$ praneSdami
apie tai ,Facebook". Nelaukite.

Problema, susijusi su jaunesniu nei 18 mety asmeniu
Patycios, priekabiavimas arba piktnaudZiavimas
Savizudybé ar saves Zalojimas

Smurtinis, neapykantq skatinantis arba trikdantis turinys
Parduodamos arba reklamuojamos ribojamos prekés
Turinys suaugusiesiems

Afera, apgaulé arba klaidinga informacija

54

Nenoriu to matyti

W OV RV WV WV VWV WV

Pranesti kaip apie neteisétg

« Pranesti
Kurios i$ $iy parinkéiy geriausiai apraso problemg?
Apgaulé arba afera

Klaidingos informacijos bendrinimas

Slamstas

vV VWV

Apsimetimas kita jmone

°Jei susidlréte su grasinimu, rekomenduojame apie jvykj pranesti
uzpildzius el. pareiskima ePolicijoje https:// www.epolicija.lt/report
" Jeigu susidaréte su sukciais, taciau nepatyréte Zalos, apie sukéiavi-
mo svetaines ir skambucius bei zinutes galite pranesti Nacionaliniam
kibernetinio saugumo centrui https://www.nksc.lt/pranesti.html




Kaip atpazinti
netikras paskyras

internete?

Kas yra trolis?

Trolis yra asmuo, kuris tyCia inicijuoja konf-
liktg internete, savo veikla siekia jzeisti kitus
vartotojus. Jo tikslas - isblaskyti ir seti susis-
kaldyma, skelbiant kurstancius ar su tema
nesusijusius jrasus internetingje bendruo-
menéje arba socialiniame tinkle. Trolis gali
buti platesnés kampanijos dalis, kuriama
siekiant sukelti dirbtinj visuomenes palaiky-
ma (angl. astroturfing), nors is tikruju veikla
yra koordinuojama ar finansuojama suinte-
resuoty veikejy. Esminis trolio skirtumas nuo
boto yra toks, kad botai yra automatizuoti, o
trolis yra tikras asmuo.

Kas yra botas?

Atpazinti botus yra lengviau nei trolius, nes
Sios paskyros paprastai yra automatizuotos,
naudoja vienodus rasymo stiliaus Sablonus.
Botas yra kompiuterine programa, kuri au-
tomatiskai atlieka uzduotis. Botai, kaip tech-
nologine priemone, aktyviai iSnaudojami ir
informacinio karo kontekste, nes leidzia pik-
tavaliams veikejams ir dezinformacijos kam-
panijy kurejams kuo placiau paskleisti klaid-
inancig informacija.

Vienas pozymis neleidzia nustatyti, ar
paskyra priklauso tikram asmeniui. Vertinkite
keliy pozymiy visumag, labiausiai atsizvel-
dami | paskyros tapatybe, kalbg, skelbiama
turinj ir elgias] diskusijose. TacCiau verta pa-
minéti, jog retai galima Simtu procenty pat-
virtinti, kad tam tikra paskyra priklauso troliui

34

ar botui, 0 ne neigiamai nusiteikusiam varto-
tojui. Jei tarp paskyrai priklausanciy jrasy ar
pasidalijimy vyrauja Kremliaus pasakojimai,
yra daromos budingos kalbinés Kklaidos, o
zmogus apsimeta amerikiediy ar brity kilmes
naudotoju, tai gali buti Rusijos valdomas tro-
lis.

Kriterijai, kurie pacdés
atpazinti trolius:

1. NeaiSkus slapyvardis - Kai kurie troliai
pasivadina netikrais vardais, Kurie yra labai
paplite tam tikroje kalboje. Del to gali bati
sunku atskirti konkrety autoriy arba leng-
va sgmoningai supainioti jj su kitu Zmogu-
mi, pavyzdziui, zinomu zurnalistu. Troliai taip
pat siekia, kad jy vardai buty suvokiami Kaip
tradiciniai arba ,teisingi”. Tokiu btdu kiekvien-
as skaitytojas buty linkes jais pasitikéti ar jam
nekilty abejoniy dél straipsnio ar komentaro
socialiniuose tinkluose autoriaus tapatybés.

2. Abejotinos nuotraukos - naudinga pa-
tikrinti troliy profilio nuotraukas, jei tokiy yra.
Nuotraukos jkeliamos siekiant sukurti didesn;
pasitikejimag. Jos galiblti paimtosisS nuotrauky
duomeny baziy, todél jas galite lengvai rasti
internete. Tokios nuotraukos taip pat gali bati
sgmoningai redaguotos (pavyzdziui, tariamas
asmuo dévi akinius nuo saulés ir pan.), kad
bUty sudétingiau identifikuoti asmen.

3.Troliai turi vienkartinius el. pasto adre-
sus - El. pastai yra batini kuriantis paskyrg ar



norint komentuoti tinklarascius. Troliai apeina
Sj punkta susikurdami ar jvesdami iSgalvotus.
Dauguma vienkartiniy el. pasto adresy yra
atsitiktiniai ir lengvai pastebimi.

4. Troliai naudojasi anonimiskais tarpin-
iais serveriais - Troliai daznai naudojasi
anoniminémis programomis arba tarpiniais
serveriais, kurie rodo kitokj interneto pro-
tokolo (IP) adresa. Kitaip tariant, gali atrodyti,
kad paskyra jungiasi is kitos Salies ar vietos,
nei yra is tikruju.

5. Troliai retai prisideda vertingu turiniu -
Kai troliai jsiterpia | bendruomenés diskusi-
Ja, jie daznai neprisideda prie jos prasmingu
turiniu. Vietoje to jie provokuoja, tyciojasi, o
kartais net siekia savicenzuros'?, stiprindami
aido kambariy poveik|.

6. Troliy tikslas yra sukelti emocijg - Jie
nebuna mandagus ir nesigedija veltis j atvirg
kova komentary sekcijoje. Daznai jie metosi
kaltinimais ir komentarais isreiskia pasipiktin-
ima.

7. Prokremlisky pasakojimy platinimas -
Rusijos vyriausybe sukure savitg pasakojima
apie pagrindinius pastaruju penkeriy mety
geopolitinius jvykius. Tai grindziama prin-
cipais, jtvirtintais Rusijos Federacijos infor-
macijos saugumo doktrinoje ,Del valstybes
politikos ir oficialios pozicijos Rusijos vyriau-
sybei svarbiais klausimais perteikimo" (2000
m.). Kadangi Kremliui palankus pasakojimai
yra placiai prieinami internetiniuose Ssaltin-
iuose, pavyzdziui, Rusijos uzsienio reikalu
ministerijos arba RT X" paskyrose, nesun-
ku patikrinti, ar tos pacios temos atsikartoja
jtariamoje paskyroje. Paskyra, kurioje nuolat
dalijamasi Rusijos vyriausybes skelbiama in-
formacija, gali buti pagrjstai laikoma Kremliui
palankiy paziuru.
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2Nutildymo kampanijy iniciatoriai tikisi, jog ju puolami as-
menys bijos pasisakyti ateityje



Leidinj
parenge:

Darius Remeika

komunikacijos, informacinio karo ir psichologi-
nio atsparumo ekspertas, turintis daugiau nei 20
mety informaciniy ir psichologiniy operacijy bei
strategines komunikacijos patirtj. Buves Specia-
liuju operacijy karininkas, dalyvaves operacijose
Afganistane ir Ukrainoje. Vilniaus Universiteto ir
Vytauto Didziojo Universiteto déstytojas.
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,Pilietinio Atsparuma Iniciatyva”
(angl. Civic Resilience Initiative, CRiI)

komanda

CRI siekia stiprinti visuomenés gebeéjima atpa-
zinti dezinformacija, ugdyti kritinj mastyma ir
skatinti pilietinj dalyvavima. Iniciatyva prisideda
prie sgamoningos, atsparios ir informuotos visuo-
menes kurimo.

Lukas Andriukaitis,

Linas Skirius,

Tomas Kazulénas,

Goda Sadauskaité



Savokuy

zoclynélis

Aido kambuariai ir filtro
burbulai

Astroturfingas
(angl. astroturfing)

Botas

Dezinformacija

Dviejy veiksniy
autentifikavimas

Giluminé Kklastoté
(angl. deepfake)

Hibridinis karas

Gaunamos informacijos aplinka, kurioje zmoneés susiduria su jy pa-
Ciy paziuras atitinkancia informacija. Del Sios priezasties zmoniy jsi-
tikinimai pradeda stipréti, isstumdami kitas nuomones ir paziuras.

Tai koordinuota informaciné kampanija, kuri imituoja spontaniskg
pilietinj judejima. IS pirmo zvilgsnio tokios iniciatyvos gali atrodyti
kaip tikri zmoniy ar bendruomeniy susiburimai (peticijos, NVO, soci-
aliniai judeéjimai), taciau is tikryju jos daznai gali buti organizuotos ir
valdomos is isores.

Kompiuterine programa, kuri automatiskai atlieka uzduotis. Auto-
matizuota sistema gali savarankiskai atlikti uzduotj, dalytis jrasais ir
komentuoti. Botai dazniausiai naudoja vienodus arba panasius kal-
bos Sablonus, neturi suasmenintos paskyros.

Klaidinga informacija, kuri sgmoningai kuriama ir platinama siekiant
suklaidinti, manipuliuoti ar padaryti zalg. Nuo misinformacijos ji ski-
riasi tuo, kad dezinformacijos atveju egzistuoja samoningas ketini-
mas klaidinti.

Papildomas paskyros apsaugos budas, kai prisijungiant tapatybé
patvirtinama dviem skirtingais budais, pavyzdziui, slaptazodziu ir
kodu, kurj gaunate | numatytajj jrenginj.

Dirbtinio intelekto sugeneruotas turinys, kuriame jtikimai imituoja-
mas tikras asmuo, jo balsas ar veiksmai.

Konfliktas, kurio metu karineémis ir nekarinemis priemonemis siekia-
ma paveikti priesininka. Sis metodas jungia informacine, kinetine ir
kognityvine kova siekiant paveikti valstybe ir visuomene, daznai pa-
sitelkiant jtakos operacijas.
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Informacijos
verifikavimas

Misinformacija

Naratyvas

Pasitikéjimo

vakuumas

Poliarizacija

Propaganda

Pseudoautoritetai

TriukSmo efektas

Trolis

Veiksmas, kurio metu tikrinamas informacijos autentiSkumas ir pa-
tikimumas pries ja pasitikint ar dalijantis. Verifikavimo tikslas yra at-
pazinti klaidinancia informacija ir stabdyti dezinformacijos sklaida.

Klaidinga informacija, kuri platinama be samoningo tikslo suklaidinti.
Ja skleidziantis zmogus gali pats tikéti, kad informacija yra teisinga.

Pasakojimas ar jvykiy aiskinimo schema, kuri formuoja tai, kaip zmo-
nes suvokia pasaulj ir priima sprendimus.

Situacija, kai sumazéjes pasitikgjimas institucijomis sudaro palan-
kias salygas klaidinanciai informacijai ir manipuliacijai plisti.

Visuomenes ar grupiy skirstymas | prieSingas stovyklas, priesingas
pozicijas. Sis procesas mazina dialogo galimybes ir stiprina konfliktus.

Idéjy skleidimas siekiant jomis veikti zmoniy paziuras, nuotaikas ir
skatinti imtis tam tikry veiksmu. Naudojama parenkant tik dalj fakty
ir ignoruojant platesnj konteksta.

Saltiniai, kurie pateikiami kaip patikimi ekspertai, taciau neturi pa-
kankamos kompetencijos ar patirties aptariamoje srityje.

Informacinis sumisimas, kylantis del didelio ir priestaringo informa-
cijos srauto. Dél sukelto triukSmo efekto sumisimo yra apsunkina-
mas svarbios ir patikimos informacijos atskyrimas nuo klaidinancio
turinio.

Asmuo, kuris internete sagmoningai provokuoja kitus, skelbia kurs-
tantj, jzeidziant] ar klaidinantj turinj, siekdamas supykdyti, sukirsinti,
manipuliuoti ar paveikti diskusija.
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